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پيشگفتار
عزت، با نامشان كه آنان دوران؛ تمامي در ايران سرافراز شهداي تمامي و انقلاب شهيد رهبر عظيم الشأن روح بر درود و سلام با

است. خورده گره سرزمين اين سربلندي و ايثار
،۱۴۰۵ مهرماه ۳۰ و ۲۹ روزهاي در رمزشناسي، و اطلاعات امنيت در ايران رمز انجمن بين المللي كنفرانس بيست وسومين
فراهم فرصتي ديگر بار كه علمي رويدادي مي شود؛ برگزار اميركبير صنعتي دانشگاه كامپيوتر علوم و رياضي دانشكده ميزباني به
عرصه در را خود پژوهش و تلاش انديشه، حاصل و آيند هم گرد متخصصان و دانشجويان استادان، پژوهشگران، تا است آورده

بگذارند. اشتراك به رمزنگاري و اطلاعات امنيت
نبوده بي تأثير روزگار نشيب هاي و فراز از آن برگزاري مسير كه مي رويم علمي گردهمايي اين استقبال به حالي در امسال،
اينترنت قطعي با ادامه، در و كرد تجربه را رمضان جنگ دشوار روزهاي كشورمان كنفرانس، بهاره فراخوان آغاز با هم زمان است.
اجرايي فعاليت هاي و پژوهشي تعاملات علمي، ارتباطات روند بر بي ترديد كه شرايطي شديم؛ روبه رو ارتباطي محدوديت هاي و
كميته ها اعضاي تلاش علمي، جامعه همراهي و نشد خاموش دانستن به اشتياق و پژوهش چراغ همه، اين با گذاشت. تأثير كنفرانس
همدلي پايداري، ارزش يادآور شرايطي، چنين در كنفرانس اين برگزاري آورد. فراهم را مسير اين ادامه امكان پژوهشگران، همت و

است. دانش و علم راه در اميد و
در شد. دريافت مختلف پژوهشي و علمي مركز و دانشگاه ۴۰ از مقاله ۱۰۴ مجموع در كنفرانس، دوره بيست وسومين در
بين المللي و علمي گستره بر كه داشتند حضور نيز كشور از خارج از مقالاتي داخلي، پژوهشگران مقالات بر علاوه ارسالي، آثار ميان

بود. شده نگارش فارسي زبان به مقاله ۳۴ و انگليسي زبان به مقاله ۷۰ دريافتي، مقالات مجموع از افزودند. رويداد اين
مقاله هر براي داوري ۳ .۰۳ معادل متوسط به طور كه شد دريافت داوري گزارش ۳۱۶ مجموع در آثار، اين علمي ارزيابي براي
به توجه با برگزيده آثار تا گرفتند قرار ارزيابي مورد تخصصي و علمي بررسي پايه بر و متخصص داوران مشاركت با مقالات است.
از داوران، تخصصي دانش و وقت صرف بي ترديد، شوند. انتخاب كنفرانس محورهاي با انطباق ميزان و نوآوري پژوهش، كيفيت

است. بوده رويداد اين علمي كيفيت و اعتبار اصلي اركان
آن، از پس و داد اختصاص خود به را مقالات تعداد بيشترين مقاله، ۲۴ با امنيت و مصنوعي هوش حوزه موضوعي، نظر از
ميان پيوند به علمي جامعه فزاينده توجه بيانگر سو يك از استقبال، اين گرفت. قرار بعدي جايگاه در مقاله ۱۵ با رمزنگاري مباني
نوين چالش هاي و نيازها با مواجهه در را رمزنگاري بنيادي مباحث پايدار اهميت ديگر، سوي از و است امنيت و مصنوعي هوش

مي شود. يادآور فناوري
۲۲ شامل كه شد پذيرفته كنفرانس مختلف محورهاي در مقاله ۲۵ علمي، كميته بررسي هاي و داوري فرايند طي از پس
مسائل به پاسخ گويي براي پژوهشگران علمي تلاش هاي از بخشي آثار، اين است. فارسي زبان به مقاله ۳ و انگليسي زبان به مقاله

مي دهند. بازتاب را امنيت و مصنوعي هوش و رمزشناسي اطلاعات، امنيت حوزه در دانش مرزهاي گسترش و روز
مدعو سخنراني ۹ و داخلي و خارجي كليدي سخنراني دو ميزبان پذيرفته شده، مقالات ارائه بر افزون دوره، اين علمي برنامه
علمي دستاوردهاي آخرين تا مي آورند فراهم فرصتي سخنراني ها اين است. دكتري جوان دانش آموختگان و پژوهشگران سوي از
امنيت حوزه در پژوهش نوظهور مسيرهاي و رويكردها ايده ها، با شركت كنندگان بيشتر آشنايي زمينه و شود ارائه پژوهشي و
ديده شدن جهت در گامي دكتري، تازه دانش آموختگان به ويژه جوان، پژوهشگران به ويژه توجه آيد. فراهم رمزشناسي و اطلاعات
نوظهور استعدادهاي و باتجربه پژوهشگران ميان پيوند تقويت و آنان دستاوردهاي عرضه براي فرصت ايجاد جديد، نسل علمي توان
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است.
هدف با برنامه اي است؛ كنفرانس حاشيه در دانش آموزان براي ويژه برنامه اي برگزاري دوره، اين ارزشمند برنامه هاي ديگر از
فناوري هاي و اطلاعات از حفاظت رمزنگاري، دنياي به علاقه ايجاد و سايبري امنيت اهميت و مفاهيم با نوجوان نسل آشناكردن
مي تواند حوزه، اين با دانش آموزان زودهنگام آشنايي و مي گيرد شكل امروز پرسش هاي از كشور علمي آينده كه داريم باور امن.
شوند. تبديل توانمند متخصصان و پژوهشگران به آينده سال هاي در كه باشد علاقه مندي هايي و استعدادها پرورش براي جرقه اي
فرصتي به و رود فراتر معمول گفت وگوهاي سطح از صنعت، و دانشگاه ميان ارتباط است شده تلاش دوره اين در همچنين،
در فعال شركت هاي حضور براي برنامه اي راستا، همين در شود. تبديل كاربردي ايده هاي شكل گيري و واقعي مسائل شناخت براي
شركت ها اين تا است شده گرفته نظر در اميدآفرين) (ارائه هاي آنان اميدبخش راهكارهاي و تجربه ها ديدگاه ها، ارائه و امنيت حوزه
را (Reverse Pitch (رويداد كاري شان حوزه حل نشده مسائل و چالش ها نيازها، خود، دستاوردهاي و فعاليت ها معرفي ضمن
طراحي و ايده ها شكل گيري زمينه ساز و بزند پژوهشگران ذهن در جرقه اي نيازها، اين طرح كه است آن اميد كنند. مطرح نيز
انتزاعي، پرسش هاي دل از نه پژوهشي ايده هاي ارزشمندترين گاه چراكه باشد؛ واقعي مسائل به پاسخ گويي براي نوآورانه راهكارهاي
دانشگاه همكاري هاي تقويت به مي تواند تعاملي چنين مي شوند. متولد آن برطرف كردن براي تلاش و نياز يك دقيق شناخت از بلكه

كند. كمك استفاده قابل و مؤثر راهكارهايي به دانش تبديل و مسئله محور پژوهش هاي به جهت دهي صنعت، و
همكاري هاي آغاز علمي، دوستي هاي شكل گيري براي فرصتي پژوهشي، نتايج و مقاله ها ارائه از فراتر گردهمايي، اين اميدواريم
جامعه واقعي مسائل راهگشاي آينده، در بتوانند كه باشد ايده هايي پرورش و پژوهشگران مختلف نسل هاي ميان تجربه تبادل تازه،
ارزش هايي دارد؛ نياز جمعي تلاش و اعتماد همفكري، گفت وگو، به چيز، هر از بيش علمي، پيشرفت كه داريم باور باشند. صنعت و

كنند. هموار روشن تر آينده اي سوي به را راه شرايط، دشوارترين در حتي مي توانند كه
داوران گرامي، سخنرانان از افزودند، دوره اين علمي غناي به خود آثار ارسال با كه پژوهشگراني و نويسندگان تمامي از پايان، در
در مسئوليت پذيري و تجربه دانش، با كه ايران رمز انجمن بين المللي كنفرانس بيست وسومين علمي كميته محترم اعضاي و ارجمند
شكل گيري در دلسوزي و تلاش با كه همراهاني و حاميان برگزاركنندگان، همكاران، همه از و كردند، مشاركت رويداد اين برگزاري
تمامي همراهي و اميركبير صنعتي دانشگاه ميزباني قدردان همچنين، مي كنيم. سپاسگزاري صميمانه بوده اند، سهيم كنفرانس اين

بوده اند. ما ياري رسان علمي برنامه اين تحقق در كه هستيم عزيزاني
نيازها باشد، راه چراغ دانش آن، در كه روزهايي عزيزمان؛ ايران براي پيشرفت و همدلي آرامش، از سرشار روزهايي اميد به

بگشايند. كشور آباداني و امنيت براي تازه اي افق هاي جوان، انديشه هاي و شوند تبديل فرصت به

رمزشناسي و اطلاعات امنيت در ايران رمز انجمن كنفرانس بيست وسومين علمي دبيران
معظمي فرخ لقا صفخاني، معصومه
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كنفرانس سازماني ساختار
اميركبير صنعتي دانشگاه كامپيوتر، مهندسي دانشكده دانشيار صبائي، مسعود كنفرانس:دكتر رئيس

كنفرانس: علمي كميته دبير

رجايي شهيد دبير تربيت دانشگاه كامپيوتر، مهندسي دانشكده صفخاني،دانشيار معصومه دكتر •

بهشتي شهيد دانشگاه گودرزي، معظمي لقا فرخ دكتر •

اميركبير صنعتي دانشگاه - رحمتي فرهاد دكتر كنفرانس: دبير
اميركبير صنعتي دانشگاه حسينقلي زاده، امين دكتر كنفرانس: اجرايي دبير

الفبا) حروف ترتيب به خانوادگي نام با شده (مرتب علمي كميته

مدرس تربيت دانشگاه - آبادي مهدي دكتر •

گيلان دانشگاه - آتاني ابراهيمي رضا دكتر •

بهشتي شهيد دانشگاه - احمديان زهرا دكتر •

طوسي نصيرالدين خواجه صنعتي دانشگاه - عطاري احمديان محمود دكتر •

شريف صنعتي دانشگاه - اقليدس ترانه دكتر •

شريف صنعتي دانشگاه - اميني مرتضي دكتر •

رجايي شهيد دبير تربيت دانشگاه - باقري نصور دكتر •

شاهد دانشگاه - بيات مجيد دكتر •

شريف صنعتي دانشگاه - پيل آرام حسين دكتر •

اطلاعات فناوري و ارتباطات پژوهشگاه - تدين محمدحسام دكتر •

اصفهان دانشگاه - ترك لاداني بهروز دكتر •

اطلاعات فناوري و ارتباطات پژوهشگاه - تفضلي طلا دكتر •

بهشتي شهيد دانشگاه - جهانيان علي دكتر •

اميركبير صنعتي دانشگاه - حسينقلي زاده امين دكتر •

اصفهان صنعتي دانشگاه - عليان دخيل محمد دكتر •

مدرس تربيت دانشگاه - دري نوگوراني صادق دكتر •

مدرس تربيت دانشگاه - دهقان مطهره دكتر •

اميركبير صنعتي دانشگاه - رحمتي فرهاد دكتر •

اصفهان صنعتي دانشگاه - رستگاري پروين دكتر •
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شريف صنعتي دانشگاهي جهاد سازمان - رستمي حبيب مهندس •

پيشرفته فناوري هاي توسعه پژوهشگاه - يارندي رمضان محسن دكتر •

اصفهان واحد اسلامي آزاد دانشگاه - سجاديه مهدي دكتر •

شريف صنعتي دانشگاه - سلماسي زاده محمود دكتر •

بهشتي شهيد دانشگاه - سليماني هادي دكتر •

ايران صنعت و علم دانشگاه - شاه حسيني شهريار هادي دكتر •

اميركبير صنعتي دانشگاه - شهرياري حميدرضا دكتر •

رجايي شهيد دبير تربيت دانشگاه - صفخاني معصومه دكتر •

شريف صنعتي دانشگاه - عارف محمدرضا دكتر •

ايران صنعت و علم دانشگاه - عبداللهي ازگمي محمد دكتر •

اميركبير صنعتي دانشگاه - علي محمد دكتر •

تهران دانشگاه - عليزاده بيژن دكتر •

(ع) حسين امام جامع دانشگاه - عليزاده جواد دكتر •

بهشتي شهيد دانشگاه - فراهاني بهار دكتر •

بهشتي شهيد دانشگاه - معظمي گودرزي فرخ لقا دكتر •

اصفهان دانشگاه - ملا حميد دكتر •

شريف صنعتي دانشگاه - مهاجري جواد مهندس •

(ع) حسين امام جامع دانشگاه - ميرقدري عبدالرسول دكتر •

اردبيلي محقق دانشگاه - هوشمنداصل محمدرضا دكتر •

• Dr. Karim Baghery - KU Leuven

• Dr. Joachim Posegga - Passau Institute of Digital Security

• Dr. Hamed Nemati - KTH Royal Institute of Technology

• Dr. Narges Yousefnezhad - Binare.io

• Dr. Hosein Hadipour - Ruhr University Bochum

• Dr. Hamid Bostani - University of Luxembourg

• Dr. Mohammad Eslami - Estonian Chip Competence Center
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اميركبير صنعتي دانشگاه علي، محمد دكتر كارگاه ها: دبير
كنفرانس: دبيرخانه

اميركبير صنعتي دانشگاه آغويي خواه، نفيسه مهندس •

اميركبير صنعتي دانشگاه سراج زاده، ريحانه مهندس •

اميركبير صنعتي دانشگاه فراهاني، بهار دكتر صنعت: و دانشگاه تعامل دبير
اميركبير صنعتي دانشگاه سبزه، جلال صنعت: و دانشگاه تعامل مسئول

اميركبير صنعتي دانشگاه اسدي نيا، مريم وب سايت: مسئول
اميركبير صنعتي دانشگاه حسني، مهرداد مالي: مسئول
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مقالات فراخوان
و اطلاعات امنيت زمينه در ايران رمز انجمن بين المللي كنفرانس سومين و بيست الهي قوه و حول به كه مي رساند اطلاع به
اميركبير صنعتي دانشگاه كامپيوتر علوم و رياضي دانشكده در ۱۴۰۵ مهرماه ۳۰ و ۲۹ روزهاي در (ISCISC 2026) رمزشناسي

شد. خواهد برگزار
فضاي امنيت منادي علمي دوفصلنامه ويژه شماره در پذيرفته شده فارسي مقالات گذشته، سال همانند كه است ذكر شايان
بين المللي مجله ويژه شماره در انگليسي مقالات و عتف وزارت رده بندي «ب» رتبه و ISC نمايه با (افتا) اطلاعات تبادل و توليد
فراخوان دو هر پذيرفته شده مقالات و منتشر، Q4 بين المللي رتبه با SJR-SCImago و WoS-JCR نمايه هاي با ISeCure

شد. خواهند ارائه حضوري به صورت كنفرانس برگزاري زمان در
انجمن ياري گر خود سهم به هركدام مي شود تقاضا عزيز پژوهشگران و گرانقدر اساتيد ايران، رمز انجمن محترم اعضاي همه از
ايشان از خود، دانشجويان و آشنا پژوهشگران همكاران، به فراخوان انعكاس با و باشند مهم رويداد اين فراخوان اطلاع رساني براي

باشند. داشته را لازم اهتمام كنفرانس اين به خود ارزشمند مقالات ارسال به نسبت فراخوان اين فرصت در تا بخواهند

مهم تاريخ هاي
مقالات: ارسال مهلت

۱۴۰۵ ماه مرداد ۱۶ شد)، (تمديد ۱۴۰۵ ماه مرداد ۱ •

مقالات: اصلاحات ارسال مهلت
۱۴۰۵ ماه مهر ۱۲ شد)، (تمديد ۱۴۰۵ ماه مهر ۸ •

داوري: نتايج اعلام
۱۴۰۵ ماه مهر ۱۵ شد)، (تمديد ۱۴۰۵ ماه مهر ۱۰ شد)، (تمديد ۱۴۰۵ ماه شهريور ۳۱ •

https://iscisc2026.aut.ac.ir كنفرانس: وب سايت طريق از مقالات ارسال نشاني
https://easychair.org/conferences/?conf=iscisc2026 كشور: از خارج نويسندگان مقالات ارسال نشاني

تخصصي محورهاي
محورهاي در بديع و نو يافته هاي انتشار براي رمزشناسي و اطلاعات امنيت حوزه صنعتگران و پژوهشگران همه از كنفرانس

مي كند: دعوت زير تخصصي

رمز تحليل و رمزشناسي مباني

متقارن رمزنگاري الگوريتم هاي •
رقمي امضاهاي و نامتقارن رمزنگاري الگوريتم هاي •

چكيده ساز توابع •
اطلاعاتي نظريه امنيت •

(... هم ريخت، رمزنگاري تابعي، (رمزنگاري رمزنگاري در پيشرفته موضوعات •

مرتبط حملات و رمزنگاري الگوريتم هاي پياده سازي

رمزنگاري الگوريتم هاي سخت افزاري و نرم افزاري پياده سازي •
آن ها با مقابله روش هاي و جانبي كانال حملات •

نهفته رمزنگاري سامانه هاي •
آن با مقابله روش هاي و سخت افزار دست كاري •

رمزنگاري سخت افزاري شتاب دهنده هاي •
رمزنگاري الگوريتم هاي پياده سازي تحليل •

۹
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امنيت و مصنوعي هوش

مصنوعي هوش خصوصي حريم و امنيت •
خصمانه ماشين يادگيري •

افزوده واقعيت بر مبتني سامانه هاي و متاورس اجتماعي، شبكه هاي امنيت •

امنيتي پروتكل هاي

هويت احراز و اصالت احراز پروتكل هاي •
صفر دانش اثبات هاي و پروتكل ها •

امن چندطرفه محاسبات •
جديد امنيتي پروتكل هاي طراحي •

امنيتي پروتكل هاي تحليل •
امنيتي پروتكل هاي به حملات •

امنيتي پروتكل هاي صوري درستي سنجي •

امنيتي مدل هاي و روش ها

دسترسي كنترل •
اعتماد مديريت و خصوصي حريم گمنامي، •

تهديد مدل سازي و تحليل •
صوري مدل هاي و روش ها •

شبكه امنيت

موبايل و بي سيم شبكه هاي امنيت •
شبكه زيرساخت امنيت •

شبكه به نفوذ از جلوگيري و تشخيص •
شبكه پروتكل هاي امنيتي تحليل •

رايانش امنيت

سخت افزار امنيت •
سيستم عامل امنيت •

داده پايگاه امنيت •
وب امنيت •

همراه كاربردي برنامه هاي امنيت •
فاز آزمون و آسيب پذيري كشف •

بدافزار تحليل •

خصوصي حريم و امنيت مديريت

اطلاعات امنيت مديريت سامانه •
امنيت معماري هاي •

مخاطره مديريت •
الكترونيكي بانكداري و كسب وكار امنيت •

الكترونيكي سلامت امنيت •
الكترونيكي آموزش امنيت •

خصوصي حريم ارتقاي فناوري هاي •
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اطلاعات پنهان سازي

نشان گذاري و نهان نگاري •
اطلاعات نهان كاوي •

اطلاعات پنهان سازي كاربردهاي •

ديجيتال جرم يابي

ديجيتال جرم يابي ابزارهاي و روش ها •
شبكه و داده پايگاه جرم يابي •

همراه دستگاه جرم يابي •
سايبري جرايم جرم يابي •

سايبري امنيت و رمزنگاري در نوين موضوعات

پساكوانتومي و كوانتومي رمزنگاري •
رمزارزها و قالب زنجيره فناوري •

ابري رايانش و كلان داده ها اشيا، اينترنت امنيت •
سايبر-فيزيكي سامانه هاي امنيت •

مصنوعي هوش خصوصي حريم و امنيت •
خصمانه ماشين يادگيري •

افزوده واقعيت بر مبتني سامانه هاي و متاورس اجتماعي، شبكه هاي امنيت •

امنيت در آموزش و انساني نيروي چالش
صنعتي و علمي كوتاه مقالات •

مقالات ارسال
شوند. ارسال كنفرانس وبسايت طريق از بايد مقالات تمام •

نشاني به انگليسي مقالات آماده سازي راهنماي مشاهده براي شوند. تنظيم ISeCure مجله قالب در انگليسي مقالات •
Author Declaration on the فرم انگليسي مقالات براي شود. مراجعه انگليسي» مقالات آماده سازي «راهنماي

شود. ارسال و امضا و تكميل Use of Artificial Intelligence

نشاني به فارسي مقالات آماده سازي راهنماي مشاهده براي شوند. تنظيم افتا منادي مجله قالب در فارسي مقالات •
خوداظهاري فرم فارسي مقالات براي شود. مراجعه نگارش) راهنماي (صفحه فارسي» مقالات آماده سازي «راهنماي

شود. ارسال و امضا و تكميل مصنوعي هوش از استفاده

مي شود. ارزيابي داور دو حداقل توسط كنفرانس به ارسالي مقاله هر •

صفحات هزينه پرداخت با صفحه ۱۲ تا مقاله (ارسال است صفحه ۸ حداكثر و صفحه ۴ حداقل مقالات صفحات تعداد •
است). امكان پذير اضافي

مقالات و علوم وزارت تأييد مورد و ISC نمايه با افتا منادي علمي دوفصلنامه ويژه شماره در پذيرفته شده فارسي مقالات •
شد. خواهند منتشر SCImago-SJR و WoS-JCR نمايه هاي با ISeCure بين المللي مجله ويژه شماره در انگليسي

ارائه حضوري به صورت را مقاله و كرده ثبت نام كنفرانس در نويسنده يك حداقل است لازم پذيرفته شده مقاله هر براي •
كند.

باشند. داشته همپوشاني شده اند، پذيرفته انتشار براي يا شده منتشر كه مقالاتي با جدي به طور نبايد ارسالي مقالات •

هستيم! كنفرانس در شما شركت و كارگاه پيشنهاد كيفيت، با مقالات دريافت منتظر مشتاقانه
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كنفرانس زمان بندي
(۲۰۲۶ اكتبر ۲۱) ۱۴۰۵ مهرماه ۲۹ چهارشنبه

نشست محل پايان شروع نشست مسئول نشست جزئيات نشست نوع رديف

(مولانا) اصلي سالن ۹:۰۰ ۸:۳۰

كريم قرآن تلاوت و ملي سرود

سروش) عباس (دكتر دانشگاه رئيس آمدگويي خوش

رحمتي) فرهاد (دكتر كنفرانس برنامه اعلام و مقالات گزارش كنفرانس، دبير سخنراني

افتتاحيه مراسم ۱

(مولانا) اصلي سالن ۱۰:۰۰ ۹:۰۰ باقري نصور دكتر

International Keynote Speaker:

Dr. Reza Sohizadeh

Data Governance and Data Sovereignty in a Fragmenting World

Cybersecurity Director @PwC Norway

كليدي سخنراني
بين المللي ۲

اشتغال و اميد كافه از بازديد و پذيرايي ۱۰:۰۰ - ۱۰:۳۰

(مولانا) اصلي سالن ۱۲:۰۰ ۱۰:۳۰ فرهاني بهار دكتر

دقيقه) ۱۳ كدام هر ) آفرين اميد ارائه هاي
۱۳۸۳ تاسيس سال و حسيني عباس مهندس آقاي عامل مدير پرداز. امن شركت

۱۳۸۶ تاسيس سال و نصيرزاده نويد مهندس عامل مدير يزد.  كوير پردازان امن شركت
۱۳۷۸ تاسيس سال و قادري كامبيز دكتر بنيان گذار پردازش. سبا شركت
۱۳۹۶ تاسيس سال و فرجي مهدي مهندس عامل مدير تاكيان. شركت
۱۳۹۳ تاسيس سال پناه. اقوامي محمود دكتر عامل نآد. مدير شركت

اميركبير فناوري و علم پارك

ارائه هاي نشست
اميدآفرين ۳

ناهار و نماز ۱۲:۰۰ - ۱۳:۳۰

(دانشكده H1 سالن
كامپيوتر علوم و رياضي

صنعتي دانشگاه
(۳۱۱ اتاق اميركبير

۱۵:۳۰ ۱۳:۳۰ لاداني ترك بهروز دكتر

احمديان مهدي محمد دكتر مدعو: سخنران
امان دانش بنيان شركت مديرعامل اميركبير، صنعتي دانشگاه پژوهشگر استاد

صنفي نظام سازمان صنعتي كنترل و اتوماسيون كميسيون رئيس و
مهندسي مديريت و صنعت تا پژوهش از كشور صنايع در سايبري تهديدات و چالش ها

سپيجور محمدرضا مهندس مدعو: سخنران
اول) همراه سيار ارتباطات (شركت

سايبري امنيت در صفر اعتماد

Ali Rahimi, Siavash Ahmadi, and Babak Hossein Khalaj

Verifiable Vector Aggregation in Federated Learning via Rational
Audit Scoring

فرزين نژاد ليلي و زلفي مينا اصفهاني زاده، فرهاد

ايراني وب سايت هاي در HTTP امنيتي سرآيندهاي استقرار وضعيت تطبيقي ارزيابي
كاربردي حوزه ۱۰ در آلماني و

يارندي رمضان محسن رضايي، سجاد مظاهري، جواد

بررسي براي نفوذ استعداد شاخص امتيازدهي و CIS انطباق مميزي ابزار طراحي
گسترده رخداد به پاسخ سناريوهاي در ويندوز امنيتي پيكربندي برون خط

علمي مقالات :۱ نشست
امنيت صنعتي، ـ

مدل هاي و سامانه ها
امنيت

۴

(دانشكده H2 سالن
كامپيوتر علوم و رياضي

صنعتي دانشگاه
(۳۱۳ اتاق اميركبير

۱۵:۳۰ ۱۳:۳۰
ابراهيمي رضا دكتر

آتاني
بيات مجيد دكتر

جابري مهرداد دكتر مدعو: سخنران
اصفهان) دانشگاه كامپيوتر مهندسي دكتري (دانش آموخته

اصلي اجزاي تحليل موردي مطالعه ي خصوصي: حريم حفظ با توزيع شده داده كاوي

Mohsen Seddighi, Mahdi Mollazadeh, and Hamidreza Lashkarian

GHOST: Gradient-guided Hierarchical Optimization for
Semantic-preserving Attacks on Feature-Based ML Systems

Amir Bajalan, and Masoumeh Safkhani

An Uncertainty-Aware Deep Reinforcement Learning Framework
for Adaptive Malware Detection Under Concept Drift

Yasamin Rahimi Sadegh, and Sajad Shirali-Shahreza

Collaboration-based Privacy-Preserving Firewall for Home
Networks

Shakiba Nazem, Mojtaba Khalili, and Ali Fanian

MARS: A Multi-Agent Framework for Cyber Range Scenario
Generation, Evaluation, and Deployment

هوش :۲ نشست
(۱) امنيت و مصنوعي ۵
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(۲۰۲۶ اكتبر ۲۱) ۱۴۰۵ مهرماه ۲۹ چهارشنبه
نشست محل پايان شروع نشست مسئول نشست جزئيات نشست نوع رديف

H3(دانشكده سالن
كامپيوتر علوم و رياضي

صنعتي دانشگاه
(۲۰۶ اتاق اميركبير

۱۵:۳۰ ۱۳:۳۰ اقليدس ترانه دكتر
پيل آرام حسين دكتر

كريماني صبا دكتر مدعو: سخنران
شريف) صنعتي دانشگاه برق مهندسي دكتري (دانش آموخته

مشبكه بنياد جست وجوپذير رمزنگذاري

Elnaz Danayan, Atiyeh Mirzaie, Siavash Ahmadi, Shahram Khazaie,
and Mohammad Reza Aref

Boomerang Attack on Reduced-Round LTLBC

Zahra Keshavarz Rezaei, and Mohammad Ali

Verifiable Homomorphic Server-Aided Computation Outsourcing
with Remote Data Integrity Checking: A Quantum-Resistant

Approach

پيشرفته فناوري هاي توسعه پژوهشگاه

و علوم توسعه ستاد ـ امن پروتكل هاي و رمزنگاري تخصصي هسته برنامه هاي معرفي
صنعت و اساتيد پژوهشگران، دانشجويان، از حمايت براي افتا فناوري

مباني :۳ نشست
(۱) رمزنگاري ۶

بهمن) (سالن H4 سالن ۱۵:۳۰ ۱۳:۳۰

تدين حسام محمد سخنران:
ايران) اطلاعات فناوري و ارتباطات (پژوهشگاه

متوسطه پايان تا ابتدايي از سايبري امنيت آموزش در جهاني رويكردهاي و الزامات
دبيران ويژه :۴ نشست ۷

فجر) H5(سالن سالن ۱۵:۳۰ ۱۳:۳۰
افتا راهبردي مديريت مركز نشست

از صنعت و دانشگاه نظران صاحب و افتا راهبردي مديريت مركز مديران و رئيس حضور با
خصوصي بخش و سازمان ها اجرايي، دستگاه هاي

۸

اشتغال و اميد كافه از بازديد و پذيرايي ۱۵:۳۰ - ۱۶:۰۰

بهمن) (سالن H4 سالن ۱۷:۳۰ ۱۶:۰۰
اشيا اينترنت امنيت تخصصي نشست

مرتبط شركت هاي و سازمان ها اجرايي، دستگاه هاي از كليدي ذي نفعان حضور با
تخصصي نشست ۹

(مولانا) اصلي سالن ۱۷:۳۰ ۱۶:۰۰ -
كشور بانكي زيست بوم در امنيت حكمراني تخصصي نشست

مرتبط شركت هاي و سازمان ها اجرايي، دستگاه هاي از كليدي ذي نفعان حضور با
تخصصي نشست ۱۰
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(۲۰۲۶ اكتبر ۲۲) ۱۴۰۵ مهرماه ۳۰ پنجشنبه
نشست محل پايان شروع نشست مسئول نشست جزئيات نشست نوع رديف

H1(دانشكده سالن
كامپيوتر علوم و رياضي

صنعتي دانشگاه
(۳۱۱ اتاق اميركبير

۱۰:۰۰ ۸:۳۰ عليزاده بيژن دكتر
اميني مرتضي دكتر

Ahmad Karimi, and Bijan Alizadeh

GRACTA: Graph-Centrality-Guided ATPG Framework for
Hardware Trojan Trigger Activation

Vahid Soleimani Hesari, Iman Mirzaali Mazandarani, Sadegh Sadeghi,
and Nasour Bagheri

Statistical Ineffective Persistent Faults on Lilliput-TBC-II-128 and
SCENERY-64/80

Sepide Sadeghi Mehr, Raziye Salarifard, and Fartash Abdul Qadir

Designing Stealthy Kleptographic Backdoors in AES-256 CTR
DRBG: Statistical and Machine Learning-Based Evaluation

Mahdi Faraji

PHALANX: A Reproducible Multi-Vendor Framework for
Structural Firewall Policy Analysis and Finding Prioritization

Ehsan Nokandi, Mohammad Hossein Khosravi, and Maryam
Azadmanesh

DualShield: Confidence-Aware Selective Escalation for
Lightweight IoT Intrusion Detection and Post-Gate Novelty

Analysis

Behnam Amiri, and Yousef Darmani

Golden Path Discovery: A Transparent, Weighted Algorithm for
Prioritizing Attack Paths in Enterprise Active Directory Networks

پياده سازي :۴ نشست
رمزنگاري الگوريتم هاي

امنيت و مرتبط حملات و
شبكه

۱

H2(دانشكده سالن
كامپيوتر علوم و رياضي

صنعتي دانشگاه
(۳۱۳ سالن اميركبير

۱۰:۰۰ ۸:۳۰
آبادي مهدي دكتر
دري صادق دكتر

نوگوراني

ربيعي هاني دكتر مدعو: سخنران
اصفهان) دانشگاه از امن رايانش گرايش ـ كامپيوتر دكتري (دانش آموخته
عمومي افكار شكل دهي بر اجتماعي شبكه هاي بات هاي تأثير تحليل و مدل سازي

Mohammad Heydari, Ebrahim Zarei Zefreh, and Mohsen Kiani

A Latent Feature-Based Medical Image Encryption Framework
Using a Convolutional Autoencoder, Latin Square, and AES

Nafise Aghouee, Farhad Rahmati, and Amin Hosseingholizadeh

A Review of Security and Privacy in Federated Learning: Attacks,
Defenses, and Open Challenges

Mohammad Zare Ahangarkolaei, Masoumeh Koochak Shooshtari, and
Mohammad Reza Aref

CredentialBound-FL: Verifiable Account-Level Sampling Across
Multiple Devices

Imanimehr Fatemeh, and Hamed Ebrahimi

Reconstructing Multi-Stage Attack Chains Using a
Context-Enriched Cyber Security Knowledge Graph

هوش :۵ نشست
(۲) امنيت و مصنوعي ۲

۱۰:۰۰ ۹:۰۰ دانش آموزان براي اشتغال و اميد كافه از بازديد ۳

اشتغال و اميد كافه از بازديد و پذيرايي ۱۰:۰۰ - ۱۰:۳۰

فجر) H5(سالن سالن ۱۲:۰۰ ۱۰:۳۰

تدين حسام محمد دكتر سخنران:
ايران) اطلاعات فناوري و ارتباطات (پژوهشگاه

بدانيم سايبري امنيت بايد چرا چيست؟ سايبري امنيت

براي :۶ نشست
دبيرستان دانش آموزان ۴

(مولانا) اصلي سالن ۱۲:۰۰ ۱۱:۰۰ رستمي حبيب مهندس

فانيان علي دكتر كليدي: سخنران
مسئول و آپا تخصصي مركز مدير اصفهان، صنعتي دانشگاه علمي هيئت (عضو
افتا) فناوري و علوم توسعه ستاد انساني نيروي توانمندسازي و آموزش هسته

عملياتي آمادگي تا دانش از سايبري: امنيت آموزش بازطراحي

داخلي كليدي سخنراني ۵

اشتغال و اميد كافه از بازديد و ناهار و نماز ۱۲:۰۰ - ۱۳:۳۰

۱۵



(۲۰۲۶ اكتبر ۲۲) ۱۴۰۵ مهرماه ۳۰ پنجشنبه
نشست محل پايان شروع نشست مسئول نشست جزئيات نشست نوع رديف

بهمن) (سالن H4 سالن ۱۵:۳۰ ۱۳:۳۰
شاه شهريار هادي دكتر

حسيني
ملا حميد دكتر

مدبري مهدي محمد دكتر مدعو: سخنران
شريف) صنعتي دانشگاه برق مهندسي دكتري (دانش آموخته

فراتر و پنجم نسل هاي براي خصوصي حريم از حفاظت جهت بهبوديافته رويه يك ارائه

Sajjad Rezaei Adaryani, Hamid Mala, and Mohammad Reza Saeidi

PQ-PACKA: Post-Quantum Password-based Authenticated
Continuous Key Agreement

دادخواه پرچهر دكتر مدعو: سخنران
اصفهان) صنعتي دانشگاه برق مهندسي دكتري (دانش آموخته

در مقاومت تا كارآمد طراحي هاي از اشيا: اينترنت براي گواهي بدون رمزنگاري تكامل
مهاجمان ابر برابر

قديم عودي گلاره دكتر مدعو: سخنران
اصفهان) صنعتي دانشگاه برق مهندسي دكتري (دانش آموخته

دستاوردهاي و راهكارها چالش ها، نقليه: وسايل اينترنت براي امنيتي پروتكل هاي
نوين

پروتكل هاي :۷ نشست
امنيتي ۶

فجر) (سالن H5 سالن ۱۵:۳۰ ۱۳:۳۰ - بيات مجيد دكتر
تفضلي طلا دكتر

Armin Tavakoli, and Arash Abdi Hejrandoust

VishConv: A Lightweight Hybrid Deep Learning Framework for
Raw-Byte Malware Detection

Maryam Azadmanesh

EPF-Bench: An Extended Persian Benchmark for Fairness
Evaluation in Large Language Models

Morteza Taheri, Sajad Haghzad Kldibary, and Mohammad Hesam
Tadayon

Benchmarking Data-Level Imbalance-Handling Techniques for
IoT Intrusion Detection: A Cross-Dataset Evaluation on IoT-23

and CICIDS2017

محمدي سعيد

تهديد گروه هاي عامل محور مدل سازي براي سايبري تهديد هوش بر مبتني چارچوبي
نوظهور سايبري پايدار و پيشرفته

Seyede Marzieh Sadat Madani, Ehsan Mahdavi, and Hamid Mala

The Agile Forensic Collector: Automated Forensic Evidence
Recovery from Ephemeral Container Layers in

Living-off-the-Land Attacks

هوش :۸ نشست
امنيت و مصنوعي ۷

اشتغال و اميد كافه از بازديد و پذيرايي ۱۵:۳۰ - ۱۶:۰۰

اصلي(مولانا) سالن ۱۷:۳۰ ۱۶:۰۰ -

كريم قرآن تلاوت و ملي سرود

حسينقلي زاده امين دكتر اجرايي: دبير توسط كنفرانس برگزاري گزارش

رستمي مهندس چهارم: و بيست كنفرانس ميزبان معرفي و پاياني بيانيه

سلماسي زاده محمود دكتر ايران: رمز انجمن محترم رياست سخنراني

(دكتر كنفرانس دائمي دبيرخانه محترم مسئول توسط اجرايي: تيم از تقدير و برگزيدگان اعلام
باقري) نصور

اختتاميه مراسم ۸

۱۶



سخنراني ها
كليدي سخنرانان

Dr. Reza Sohizadeh
Cybersecurity Director

@PwC, Norway

Title

Data Governance and Data Sovereignty in a Fragmenting
World

Abstract

As AI accelerates data use, cloud dependency deepens, and geopolitical uncertainty grows, or-

ganizations face a pressing question: when sensitive data is shared across institutions, clouds

and jurisdictions, who actually retains the authority and capability to govern its use?

This keynote distinguishes data governance from data sovereignty) and shows why neither

is sufficient without the other. Along the way, the presentation examines: •How governance

rules translate into real controls and evidence, using data classification, access policy and data

loss prevention as working examples.

•Why data sovereignty has at least six distinct dimensions — legal authority, location, ad-

ministrative control, cryptographic control, portability and continuity—andwhymost sovereignty

debates focus on only one.

•How the current geopolitical landscape, including shifting transatlantic technology policy,

has intensified a sovereignty debate with deeper roots.
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سخنراني عنوان
عملياتي آمادگي تا دانش از سايبري، امنيت آموزش بازطراحي فانيان علي دكتر

صنعتي دانشگاه علمي هيات عضو
و آپا تخصصي مركز مدير اصفهان،
توانمند و آموزش هسته مسئول
توسعه ستاد انساني نيروي سازي

افتا فناوري و علوم

چكيده

مفاهيم شناخت از فراتر پرسش، اين به پاسخ است؟ آماده واقعي رخدادهاي با مواجهه براي زماني چه سايبري امنيت متخصص يك
هوش مشاركت است. وابسته زماني فشار و ناقص اطلاعات ابهام، شرايط در مؤثر اقدام و تصميم گيري توانايي به ابزارها، بر تسلط و
مي كند. برجسته را انساني نيروي شايستگي ارزيابي و پرورش بازتعريف، ضرورت نيز امنيتي تصميم سازي و تحليل در مصنوعي

احراز و كسب به دوره ها اتمام و سرفصل ها پوشش از گذار ،(CBT) شايستگي بر مبتني آموزش بر تكيه با سخنراني اين
مي شوند تعريف كاري نقش هاي در مشخص وظايف اساس بر يادگيري اهداف رويكرد، اين در مي كند. بررسي را عملياتي شايستگي
سنجيده وظايف اين انجام در اثبات شده تسلط و عملكرد شواهد با بلكه كلاس، در حضور ساعت هاي با صرفاً نه فراگير، پيشرفت و
افتاي فناوري و علوم توسعه ستاد در انساني نيروي توانمندسازي و آموزش فرايند رويكرد، اين تحقق مسير تبيين براي مي شود.
تعريف مبناي NICE چارچوب برنامه، اين آموزشي معماري در مي شود. معرفي شيلداپ سايبري ميدان راه اندازي تجربه و كشور
كار به دوره ها محتواي تدوين مرجع به عنوان SANS سرفصل هاي و است نياز مورد شايستگي هاي و وظايف كاري، نقش هاي
محيطي در سايبري رزمايش هاي و امنيتي چالش هاي مهارت محور، دوره هاي برگزاري بستر فراهم كردن با شيلداپ مي شوند. گرفته
كار تصميم گيري، تمرين در بستر اين جايگاه مي دهد. پيوند عملي ارزيابي و تمرين به را آموزش كنترل شده، و شبيه سازي شده

شد. خواهد بررسي نيز واقعي مسائل از برگرفته سناريوهاي با مواجهه و تيمي
آموزشي، پشتيبان و سناريو طراحي به كمك ابزار تحليل گر، دستيار به عنوان مصنوعي هوش از استفاده ظرفيت ادامه، در
آن محدوديت هاي و خطاها تشخيص مصنوعي، هوش خروجي هاي راستي آزمايي توانايي بخش، اين در مي گيرد. قرار بررسي مورد
كه شايستگي اي شد؛ خواهد مطرح حرفه اي شايستگي از بخشي به عنوان ماشين، پيشنهادهاي رد يا پذيرش براي استدلال ارائه و

مي سازد. همراه تصميم گيري در مسئوليت پذيري با را ابزار از آگاهانه بهره گيري
مي شود. ارائه سازمان ها عملياتي نيازهاي و صنعت دانشگاه، مؤثرتر پيوند براي راهكارهايي تجربه، اين بر تكيه با پايان، در
بلكه نيست؛ موجود دوره هاي به آزمايشگاه افزودن صرفاً سايبري، امنيت آموزش بازطراحي كه است آن سخنراني محوري پيام
متخصصاني تربيت نهايي، هدف است. شايستگي احراز و عملكرد شواهد تمرين، آموزشي، محتواي شغلي، نياز ميان رابطه بازتعريف

كنند. عمل اثربخش و هوشمندانه مسئولانه، مبهم، و پيچيده موقعيت هاي در بتوانند كه است
شيلداپ، سايبري ميدان عملياتي، شايستگي ،(CBT) شايستگي بر مبتني آموزش سايبري، امنيت آموزش كليدواژه ها:

مصنوعي. هوش عملكرد، بر مبتني ارزيابي سايبري، رزمايش
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مدعو سخنرانان

سخنراني عنوان
اجزاي تحليل موردي مطالعه ي خصوصي: حريم حفظ با توزيع شده داده كاوي

اصلي

جابري مهراد دكتر

چكيده

از يكي دارد. تقلب كشف و سلامت مراقبت هاي بازاريابي، بانكداري، مانند مختلف زمينه هاي در زيادي كاربردهاي داده كاوي
فضاي تغيير براي رياضياتي روش يك اصلي اجزاي تحليل است. (PCA) اصلي اجزاي تحليل داده كاوي، در ارزشمند ابزارهاي
حريم به توجه با داده صاحب چندين به متعلق داده هاي روي بر PCA محاسبه است. داده ها ابعاد كاهش نوعي به و داده ها نمايش
جاكوبي، روش ،QR تجزيه ي از استفاده با حاضر، نشست در است. نياز يك درماني مراكز مانند موارد از بسياري در آن ها خصوصي
اولين پروتكل ها اين مي شود. ارائه خصوصي حريم حفظ با PCA محاسبه ي براي پروتكل هايي مبهم سازي و هم ريخت رمزنگاري
همچنين و بوده استفاده قابل عمودي افراز در هم و افقي افراز در هم كه مي باشند PCA امن محاسبه ي براي موجود طرح هاي
پيشنهادي طرح هاي پيشين، معرفي شده ي طرح هاي با مقايسه در كه است ذكر به لازم مي كنند. محاسبه را اصلي اجزاي تمامي
روش از استفاده با پروتكل ها اين امنيت اثبات نحوه ي ادامه، در هستند. عمودي افراز در PCA امن محاسبه ي طرح هاي اولين
صحبت نجومي داده هاي روي بر و Microsoft SEAL چارچوب در آن ها پياده سازي همچنين و واقعي ايده آل-دنياي دنياي

شد. خواهند معرفي پژوهش اين راستاي در آينده كارهاي و رو پيش مسيرهاي بحث، انتهاي در شد. خواهد

بيوگرافي

كرد اخذ ۱۴۰۳ سال در امن رايانش گرايش و كامپيوتر مهندسي رشته ي در اصفهان دانشگاه از را خود دكتري مدرك جابري مهراد
ادامه پساكوانتومي امنيت و بلاكچين چندسويه، امن محاسبات امنيتي، پروتكل هاي زمينه هاي در را خود پژوهش هاي پس آن از و
كارخانجات و سازمان ها در امنيتي بين المللي استانداردهاي پياده سازي حوزه ي در وي پژوهشي، فعاليت هاي كنار در است. داده

است. پرداخته عالي آموزش مراكز و دانشگاه ها در اطلاعات امنيت دروس تدريس به همچنين و بوده فعال صنعتي

۱۹



سخنراني عنوان
و راهكارها، چالش ها، وسايل نقليه: اينترنت براي امنيتي پروتكل هاي

نوين دستاوردهاي
قديم عودي گلاره دكتر

چكيده

اصلي اركان از يكي به عنوان وسايل نقليه اينترنت شكل گيري زمينه ساز اشياء، اينترنت و سيار محاسبات بي سيم، ارتباطات گسترش
زيرساخت هاي وسايل نقليه، ميان اطلاعات بلادرنگ و گسترده تبادل محيط، اين در است. شده هوشمند حمل ونقل سامانه هاي
امنيت زمينه در جدي چالش هاي ترافيك، مديريت بهبود و ايمني افزايش همچون مزايايي كنار در اعتماد، مورد مراكز و ارتباطي
مهاجمان حضور و خصوصي حريم الزامات شبكه، پويايي ارتباطي، و محاسباتي منابع محدوديت اين، بر افزون مي كند. ايجاد
به طور كه كليد توافق و اصالت احراز پروتكل هاي طراحي ازاين رو، مي كنند. ايجاد حوزه اين در ديگري جدي چالش هاي قدرتمند،

مي رود. شمار به حوزه اين در اساسي چالش هاي از كنند، تأمين را مقياس پذيري و كارايي خصوصي، حريم امنيت، هم زمان
وسايل نقليه اينترنت  ارتباطي پروتكل هاي در خصوصي حريم و امنيتي چالش هاي و الزامات مهم ترين ابتدا سخنراني، اين در
فرد موقت، اسرار افشاي نشست، كليد افشاي جعل، حملات جمله از موجود، طرح هاي در متداول آسيب پذيري هاي و شده بررسي
مقاوم و بهينه پروتكل هاي طراحي براي مختلف رويكردهاي سپس، مي گيرند. قرار بحث مورد بلندمدت، كليد افشاي ميان، در
از استفاده و نشست كليد امن توافق خصوصي، حريم و گمنامي حفظ چندعاملي، اصالت احراز بر تمركز با تهديدها، اين برابر در
ارائه بيضوي خم مبتني بر رمزنگاري و فازي، استخراج چكيده ساز، توابع قالب، زنجيره تكثيرناپذير، فيزيكي توابع نظير فناوري هايي

مي شوند.
اين در داشت. خواهد اختصاص اخير مطالعات و دكتري رساله از حاصل پژوهشي دستاوردهاي به سخنراني از ديگري بخش
به دستيابي براي بهبوديافته راهكارهاي ارائه و آن ها ضعف نقاط شناسايي موجود، پروتكل هاي امنيتي تحليل از نمونه هايي بخش،
تامارين، نظير ابزارهايي و صوري روش هاي نقش همچنين، مي شوند. معرفي وسايل نقليه اينترنت محيط در بيشتر كارايي و امنيت
نهايت، در شد. خواهد بررسي پروتكل ها امنيتي ويژگي هاي دقيق ارزيابي در تصادفي پيشگوي مدل و بن، منطق سايتر، پرووريف،
ميان مناسب، طراحي با مي توان كه مي دهد نشان NS-3 شبيه ساز از استفاده با شبكه شبيه سازي و محاسباتي ارزيابي هاي نتايج
توازن وسايل نقليه اينترنت سامانه هاي در مقياس پذيري و مخابراتي، و محاسباتي سربار خصوصي، حريم حفظ امنيتي، الزامات

كرد. برقرار مطلوبي

بيوگرافي

۲۰۱۵ سال در ايشان است. اصفهان صنعتي دانشگاه از سيستم مخابرات- برق- مهندسي دكتري دانش آموخته قديم عودي گلاره
مهندسي ارشد كارشناسي مدرك ۲۰۱۸ سال در و بلوچستان و سيستان دانشگاه از را مخابرات برق- مهندسي كارشناسي مدرك
مهندسي دكتري مدرك اخذ به موفق ۲۰۲۵ سال در و كردند دريافت بهشتي شهيد دانشگاه از را رمزنگاري و امن مخابرات برق-
اشياء، اينترنت قالب، زنجيره  رمزنگاري، شامل ايشان پژوهشي زمينه هاي شدند. اصفهان صنعتي دانشگاه از سيستم مخابرات- برق-
پژوهش هاي در ايشان است. ارتباطي سامانه هاي امنيت و كليد، توافق و اصالت احراز پروتكل هاي طراحي و تحليل شبكه، امنيت
پيشگوي مدل بن، منطق سايتر، پرووريف، تامارين، جمله از شبيه سازها، همچنين و صوري تحليل ابزارهاي و مدل ها از خود

كرده اند. استفاده ،NS-3 شبيه ساز و تصادفي،
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سخنراني عنوان
افكار شكل دهي بر اجتماعي شبكه هاي بات هاي تأثير تحليل و مدل سازي

عمومي

ربيعي هاني دكتر

چكيده

شبكه اجزاي مدل سازي زيرساخت عنوان به (DHPA) جهت دار همسان گراي ترجيحي پيوست مدل يك پژوهش، اين در
را اجتماعي شبكه در اتصالات بازتنظيم و ايجاد قابليت مدل اين است. شده ارائه مصنوعي، موجوديت هاي جمله از اجتماعي،
با رابطه ايجاد به گرايش و نظر بيان به تمايل مانند كاربران، ويژگي هاي گرفتن نظر در با را نگرش ها پويايي هم زمان و داشته
در تنظيم قابل ويژگي هاي با كاربران از خاصي نوع عنوان به مصنوعي كاربران پيشنهادي، مدل در مي دهد. قرار نظر مد ديگران،
پديده هاي شكل گيري در آن اثر و كاربران در همسان گرايي به تمايل اين، بر علاوه مي شوند. گرفته نظر در انساني كاربران كنار
در واقعي تري نتايج به منجر ويژگي ها اين تركيب است. شده ديده مدل در نيز عمومي افكار در قطبيت يا اجماع مانند اجتماعي

مي شود. مشابه مدل هاي با مقايسه
قانون درجه توزيع مانند ،(DHPA) مدل توسط توليدشده اجتماعي شبكه ويژگي هاي كه است شده داده نشان ارزيابي ها در
مختلف شرايط تحليل به مي تواند مدل اين دارد. مطابقت واقعي اجتماعي شبكه هاي با به خوبي كوچك جهان، خاصيت و تواني
اين از استفاده با خاص، به طور كند. كمك واگرايي يا قطبيت اجماع، مانند عمومي افكار نهايي حالت هاي انواع به رسيدن براي
است. شده تحليل آن ها توسط عمومي افكار شكل دهي در مؤثر عوامل و بررسي مصنوعي كاربران تأثيرگذاري ميزان و نحوه مدل،
عمر طول و هوش سطح انساني، كاربران به آن ها اتصال نحوه جمله از مصنوعي، كاربران مختلف ويژگي هاي كه مي دهد نشان نتايج
ميزان ويژگي ها، كه شد مشخص مختلف سناريوهاي تحليل با همچنين مي گذارند. تأثير عمومي افكار شكل دهي بر چگونه آن ها،
مؤثر عوامل درك با هستند. مؤثر قطبيت يا اجماع مانند اجتماعي پديده هاي ايجاد در اندازه چه تا مصنوعي كاربران حضور نحوه و
را آن ها مي توانند شركت ها و حاكميتي سازمان هاي اجتماعي، شبكه هاي بسترهاي سياست گذاران، مصنوعي، كاربران موفقيت بر

كنند. مديريت مؤثرتر

بيوگرافي

و تهران اشتر مالك صنعتي دانشگاه از اطلاعات اطلاعات−امنيت فناوري مهندسي رشته در را خود ارشد كارشناسي ربيعي هاني
«مدل سازي عنوان با او دكتري پايان نامه است. كرده دريافت مازندران دانشگاه از −نرم افزار كامپيوتر مهندسي در را كارشناسي
عمومي، افكار مدل سازي اجتماعي، شبكه هاي پويايي بر عمومي» افكار شكل دهي بر اجتماعي شبكه بات هاي تأثير تحليل و
بات هاي اجتماعي، شبكه هاي تحليل شامل او پژوهشي زمينه هاي است. متمركز عامل بنا مدل سازي و مصنوعي موجوديت هاي
معتبر هاي نشريه در مقالاتي انتشار به مي توان او علمي سوابق از است. اجتماعي شبكه و نظرات پويايي نرم، امنيت اجتماعي،

دارد. كشور هاي زيرساخت در اطلاعات امنيت مختلف هاي حوزه در همكاري سابقه همچنين كرد. اشاره المللي بين
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truth of a statement via a succinct, efficiently verifiable proof without revealing any additional

information about the witness. A barrier to the practical deployment of zk-SNARKs is their high
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the witness, the statement, or even the proof. We formalize this notion and show how to effi-
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and Plonk.
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We construct an EMSM from variants of the LPN assumption in which the client does O(1)
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سخنراني عنوان
تا كارآمد طراحي هاي از اشيا: اينترنت براي گواهي بدون رمزنگاري تكامل

ابرمهاجمان برابر در مقاومت

دادخواه پريچهر دكتر

چكيده

هوشمند، خانه ديجيتال، سلامت نظير حوزه هايي در هوشمند تجهيزات از استفاده افزايش و (IoT) اشيا اينترنت گسترش با
شده تبديل اساسي چالش هاي از يكي به شبكه ها اين در اطلاعات تبادل محرمانگي و امنيت تأمين هوشمند، شهر و حمل ونقل
محاسباتي سربار با رمزنگاري روش هاي از استفاده ،IoT تجهيزات از بسياري در انرژي و حافظه محاسباتي، منابع محدوديت است.
فراهم سازي دليل به (ECC) بيضوي منحني هاي بر مبتني عمومي كليد رمزنگاري ميان، اين در مي سازد. مواجه محدوديت با را بالا
همچنين، مي شود. محسوب منابع نظر از محدود محيط هاي براي مناسب گزينه اي كوتاه تر، كليدهاي با مناسب امنيتي سطح
حال عين در و ديجيتال گواهي هاي مديريت به نياز حذف با (Certificateless Cryptography) گواهي بدون رمزنگاري

باشد. IoT شبكه هاي در ارتباطات امنيت تأمين براي مناسب راهكاري مي تواند اماني، كليدگذاري مشكل از جلوگيري
و دارد قرار گواهي بدون رمزنگاري به ويژه و عمومي كليد رمزنگاري حوزه در اينجانب پژوهشي فعاليت هاي اصلي زمينه
اينترنت در آن ها كاربرد بر تمركز با رمز امضا، و رمزنگاري طرح هاي بهبود و امنيتي تحليل طراحي، به فعاليت ها اين از بخشي
مختلف، طرح هاي كارايي و امنيتي ويژگي هاي مطالعات، اين در است. يافته اختصاص محدود منابع با بي سيم شبكه هاي و اشيا
و گرفته قرار بررسي مورد منابع مصرف ميزان و ارتباطي و محاسباتي پيچيدگي شناخته شده، حملات برابر در مقاومت جمله از
كارآمدتر و امن تر راهكارهايي متداول، امنيتي مدل هاي و بيضوي منحني هاي بر مبتني روش هاي از بهره گيري با است شده تلاش
ارائه و موجود طرح هاي آسيب پذيري هاي تحليل و بررسي شامل همچنين پژوهشي حوزه اين شود. ارائه محدود محيط هاي براي

است. آن ها كارايي و امنيت سطح افزايش هدف با بهبودهايي

بيوگرافي

با برق مهندسي ارشد كارشناسي و كارشناسي مدارك دريافت به موفق به ترتيب ۲۰۱۷ و ۲۰۱۳ سال هاي در دادخواه پريچهر
دانشگاه از را خود برق مهندسي دكتري مدرك ۲۰۲۵ سال در وي شد. اصفهان صنعتي دانشگاه از مخابراتي سيستم هاي گرايش
امنيت و مخابرات حوزه در دانشگاهي پژوهشي فعاليت هاي و تدريس زمينه در حاضر حال در ايشان كرد. دريافت اصفهان صنعتي
و رمز امضا ديجيتال، امضاي گواهي، بدون رمزنگاري عمومي، كليد رمزنگاري شامل وي پژوهشي زمينه هاي دارد. فعاليت اطلاعات
طراحي، بر وي پژوهش هاي اصلي تمركز و است محدود منابع با بي سيم شبكه هاي و اشيا اينترنت شبكه هاي در رمزنگاري امنيت

دارد. قرار گواهي بدون رمزنگاري طرح هاي كارايي بهبود و امنيتي تحليل
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سخنراني عنوان
هاي نسل براي خصوصي حريم از حفاظت جهت بهبوديافته رويه يك ارائه

فراتر و پنجم

مديري مهدي محمد دكتر

چكيده

حريم حفظ و امنيت تأمين ناهمگن، افزاره هاي چشمگير افزايش و (5G/6G) فراتر و پنجم نسل شبكه هاي گسترش با امروزه
اين در است. شده تبديل 3GPP معماري هاي مهم چالش هاي از يكي به «موقعيت» و «شناسه» «داده»، حوزه سه در خصوصي
احرازاصالت براي نوين ساختاري داده ها، از حفاظت براي آن در كه شده ارائه خصوصي حريم ارتقاي هدف با جامع رويه اي ارائه،
از شناسه-موقعيت، حريم به دستيابي براي و مي شود معرفي EAP-AKA’ و 5G AKA پروتكل هاي پايه بر كليد توافق و
نشان و شده تحليل اثبات پذير روش هاي با ساختار اين امنيت مي گردد. استفاده (SUCI) مخفي شناسه بهبوديافته ي نسخه ي
تأمين با و بوده مقاوم شناسه سرقت و هويت جعل فرد-در-ميان، نظير حملات انواع برابر در پيشنهادي رويه كه است شده داده
در مي كند. برآورده را مطرح امنيتي الزامات پيوندناپذيري، و پس سو و پيش سو رازماني دوسويه، احرازاصالت همچون مهمي الزامات
سربارهاي از ،3GPP استاندارد در موجود پروتكل هاي به نسبت امنيت، ارتقاي ضمن رويه اين كه است آن مؤيد ارزيابي ها نهايت،

است. برخوردار بهينه تري ذخيره سازي و ارتباطي محاسباتي،

بيوگرافي

كارشناسي و شريف صنعتي دانشگاه از سيستم) (گرايش برق مهندسي كارشناسي ارشد و دكتري مدرك داراي مديري مهدي محمد
تحليل در همچنين، هستند. (5G/6G) فراتر و پنجم نسل شبكه هاي امنيتي معماري بر ويژه تمركز با تهران، دانشگاه از
محيط هاي در عملياتي تجربه و آكادميك پژوهشي سوابق تركيب با اثبات پذير، امنيت و رمزنگاري ،3GPP استاندارد پروتكل هاي
حريم از محافظت پروتكل هاي طراحي و ريسك ارزيابي سيگنالينگ، امنيت تحليل زمينه هاي در ،Rightel CT مانند زيرساختي
و نوآورانه رويكردي با مخابراتي پيچيده مسائل حل در بالايي توانمندي و بوده صاحب نظر موقعيت) و شناسه (داده، خصوصي

دارند. كاربردي
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سخنراني عنوان
مشبكه بنياد جستجوپذير رمزگذاري

كريماني صبا دكتر

چكيده

روي بر جستجو امكان و اطلاعات محرمانگي حفظ ميان توازن ايجاد داده ها، ذخيره سازي براي ابري فضاي از استفاده گسترش با
جستجوپذير رمزگذاري طرح هاي راستا، اين در است. شده تبديل امنيت اساسي چالش هاي از يكي به شده سپاري برون داده هاي
كليد اشتراك متقارن، جستجوپذير رمزگذاري طرح هاي در مي شوند. تقسيم نامتقارن و متقارن دسته دو به كه شده اند مطرح
رمزگذاري طرح هاي محدوديت، اين رفع منظور به است. طرفين ميان برخط تعامل برقراري مستلزم كاربر و داده مالك ميان
كاربر عمومي كليد از استفاده با را نظر مورد كليدي كلمات داده مالك طرح ها، اين در شده اند. معرفي عمومي كليد جستجوپذير
باشد. جستجو فرايند انجام به قادر متناظر خصوصي كليد دارنده كاربر تنها كه به گونه اي مي كند؛ رمزگذاري جستجوپذير به صورت
بازگردانده شده نتايج صحت از اطمينان اعتماد، غيرقابل ابري كارساز يك به جستجو عمليات واگذاري صورت در حال، اين با
شود. فراهم سامانه هايي چنين در وارسي پذيري ويژگي است لازم جستجو، نتايج صحت تأييد براي ازاين رو، مي يابد. اهميت نيز
نظير سختي مسائل بر مبتني مشبكه بنياد رمزنگاري كلاسيك، رمزنگاري براي آن تهديد و كوانتومي رايانش ظهور با همچنين،

است. گرفته قرار توجه مورد پساكوانتومي رمزنگاري در مناسب رويكردي به عنوان آن، ساختاريافته گونه هاي و خطا با يادگيري
تأمين هدف با كه مي شوند معرفي مشبكه سخت مسائل بر مبتني نامتقارن جستجوپذير رمزگذاري طرح دو ارائه، اين در
نظير قابليت هايي از طرح ها اين شده اند. طراحي كاركردي و امنيتي ويژگي هاي از مجموعه اي فراهم كردن و پساكوانتومي امنيت
داخلي مهاجم توسط كليدي كلمه حدس و منتخب كليدي كلمه حملات برابر در مقاومت جستجو، نتايج كامل بودن وارسي پذيري،

برخوردارند.

بيوگرافي

زمينه هاي است. شريف صنعتي دانشگاه از برق مهندسي دكتري و ارشد كارشناسي كارشناسي، مقاطع دانش آموخته كريماني صبا
حملات تحليل و راز تسهيم جستجوپذير، رمزگذاري مشبكه بنياد، رمزنگاري ويژه به پساكوانتومي، رمزنگاري شامل وي پژوهشي

است. رمزنگاري سامانه هاي عليه كوانتومي
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سخنراني عنوان
از صنعت، تا پژوهش (از كشور صنايع در سايبري تهديدات و چالش ها

مهندسي) تا مديريت

احمديان مهدي محمد دكتر

چكيده

حساس، زيرساخت هاي در وسيع به كارگيري دليل به صنعتي اتوماسيون و كنترل سيستم هاي سايبري امنيت اخير، دهه يك در
به ،APT بر مبتني حملات پياده سازي و مهاجمين سوءاستفاده و ديجيتال تحول سمت به صنايع حركت دنيا، مهم و حياتي
،(Digital Twin) ديجيتال دوقلوي سامانه هاي است. گرديده عنوان بين المللي مهم دغدغه يك به عنوان كه شده پراهميت حدي
از مصنوعي هوش و پيشرفته تحليل ،(CM) وضعيت پايش ،(IIoT) صنعتي اشياي اينترنت ،(MES) توليد اجرايي سيستم هاي
ايمني، اطمينان، قابليت بهره وري، امن، پياده سازي و طراحي صورت در كه هستند صنايع در ديجيتال تحول مصاديق نمونه هاي
پژوهشگران جذاب و قابل توجه حوزه هاي از يكي به موضوع اين اخير، دهه يك در دهند. بهبود مي توانند را پايداري و انرژي مصرف
و مديريتي مسائل محصولات، عمر چرخه بودن طولاني جمله از متعدد دلايل به است. شده تبديل سايبري مهاجمين و امنيت
پژوهشي، دستاوردهاي انتقال روند ... و مس سنگ آهن، پتروشيمي، پالايش، گاز، آب، نفت، فولاد، برق، نظير صنايعي در فني
با زيرساخت ها، در بهره برداري و انبوه توليد اوليه، نمونه هاي ساخت طراحي، و مهندسي مراحل به پژوهش، و تحقيق مرحله از
از خود بالاي بسيار اهميت دليل به كشور در مختلف صنعتي زيرساخت هاي و صنايع متأسفانه است. بوده روبه رو چالش هايي
به شد خواهد تلاش سخنراني اين در نبوده اند. بي بهره سايبري رخدادهاي و حملات از اقتصادي، شاخص هاي يا ملي امنيت منظر
فني-مهندسي و مديريتي چالش هاي حوزه دو در به اجمال موارد اين اهم شود. پرداخته سايبري تهديدات و چالش ها از نمونه اي

شد. خواهند تشريح

بيوگرافي

زيرساخت هاي و (ICS) صنعتي كنترل سيستم هاي امنيت حوزه مجري و مدرس سخنران، مشاور، احمديان محمدمهدي دكتر
در را خود ارشد كارشناسي سپس و نرم افزار) (گرايش كامپيوتر مهندسي رشته در را خود كارشناسي تحصيلات كه است حياتي
(گرايش اطلاعات فناوري رشته تخصصي دكتري مدرك و گذاشت سر پشت اطلاعات) امنيت (گرايش اطلاعات فناوري رشته
وزارت سوي از كشور برتر رساله به عنوان كه صنعتي امنيت حوزه در رساله اي با و اميركبير صنعتي دانشگاه از را اطلاعات) امنيت
مديرعامل آپا)، (مركز اميركبير صنعتي دانشگاه همكار پژوهشگر استاد حاضر حال در وي است. كرده دريافت شد، برگزيده علوم
كشور رايانه اي صنفي نظام سازمان صنعتي كنترل و اتوماسيون كميسيون رئيس و امن آرمان) (پيشگامان امان دانش بنيان شركت
شركت مربوطه، شركت هاي و نيرو وزارت ازجمله كشور صنايع از بسياري در مشاوره و تدريس تجربه كه است تهران) (استان
سال ۱۲ بالغ بر وي داراست. را غيره و كشور حرارتي نيروگاه هاي كشور، فولادي شركت هاي كشور، مس مجتمع هاي نفت، ملي
در و كشوري مختلف سطوح در حياتي زيرساخت هاي و صنعتي كنترل حوزه هاي در سايبري امنيت متعدد پروژه هاي در كه است

است. داشته فعاليت غيره) و اجرا طراحي، مديريت، آموزش، نظارت، (مشاوره، گوناگون رده هاي
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در را تدريس، نفر/ساعت ۴۵۰۰۰ بالغ بر با ،OT سايبري امنيت تخصصي آموزش حوزه در طولاني سابقه احمديان دكتر
است. اميركبير صنعتي دانشگاه در صنعتي سايبري امنيت درس بنيان گذار و دارد خود كارنامه

سخنراني عنوان
سايبري امنيت در صفر اعتماد

سميع پور محمدرضا مهندس
اول همراه سيار ارتباطات شركت

چكيده

مشخص چيزي چه آن، از مهم تر و كرد؟ اعتماد ارتباط يا كاربر سرويس، تجهيز، يك به مي توان زماني چه اپراتوري، شبكه يك در
و دسترسي ها كاربران، تجهيزات، سرويس ها، گسترش با گيرد؟ قرار بازنگري مورد يا كند پيدا ادامه بايد اعتماد اين كه مي كند
آن موفق عبور يا شبكه در موجوديت يك قرارگيري محل اساس بر صرفاً را اعتماد نمي توان ديگر شبكه، اجزاي ميان ارتباطات
وضعيت، تغيير با اما باشد، داشته قرار قبول قابل شرايط در امروز است ممكن موجوديت يك گرفت. نظر در كنترل نقطه يك از
در صفر اعتماد منظر، اين از باشد. داشته نياز متفاوتي نظارت و كنترل به فردا ريسك، سطح يا عملياتي شرايط دسترسي، سطح
در اعتماد بازنگري و ارزيابي مديريت، نحوه در تغييري به عنوان بلكه اعتماد، حذف به عنوان صرفاً نه مي توان را ديجيتال امنيت

گرفت. نظر
را اعتماد مي توان چگونه كه مي پردازد سؤال اين به اپراتوري، شبكه هاي امنيت حوزه در عملياتي تجربه بر تكيه با ارائه اين
نقطه ميان عملياتي زنجيره اي رويكرد، اين در كرد. تبديل مديريت قابل و ارزيابي قابل امنيتي تصميم يك به ثابت فرض يك از
از مجموعه اي يكباره اجراي هدف، مي گيرد. شكل پايش و كنترل امنيتي، قابليت امنيتي، نيازمندي ريسك، اعتماد، سطح اعتماد،
تعيين امنيتي، شكاف هاي شناسايي هستند، اعتماد بازنگري نيازمند كه است نقاطي شناخت بلكه نيست؛ صفر اعتماد كنترل هاي

شبكه. واقعي شرايط اساس بر اقدامات اولويت بندي و موردنياز قابليت هاي
رويكردي است؛ اپراتوري شبكه هاي امنيت مديريت چرخه به صفر اعتماد اصول واردكردن براي عملي چارچوبي ارائه، خروجي
مستمر به صورت امنيتي، وضعيت و ريسك با متناسب بايد كه است تصميمي بلكه نيست، ثابت وضعيت يك اعتماد آن در كه

شود. بازنگري نياز صورت در و ارزيابي
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An Uncertainty-Aware Deep Reinforcement Learning Framework for
Adaptive Malware Detection Under Concept Drift

Amir Bajalan, Masoumeh Safkhani
Shahid Rajaee Teacher Training University

Abstract: Evasive, rapidly drifting malware challenges classifiers that must output a defini-
tive label regardless of confidence, causing severe performance loss and escalating decision
costs in non-stationary environments. We propose an adaptive deep reinforcement learning
framework that couples dynamic multi-objective reward weighting with an uncertainty-aware
reject option, replacing the static reward topologies of prior Reinforcement Learning (RL) de-
tectors. An Adaptive Meta-Controller continuously recalibrates the trade-off among detection
accuracy, reject quality, and decision cost, while an adaptive confidence threshold and dynam-
ically scaled temperature govern exploration-exploitation and let the agent abstain from classi-
fying highly ambiguous samples. Robustness is evaluated under a strict chronological train-test
protocol on EMBER, BODMAS, and KronoDroid. The proposed method consistently outper-
forms static-reward RL policies and a supervised deep learning baseline in Accuracy, F1-score,
and Matthews Correlation Coefficient (MCC), reaching 99.50% Accuracy, 99.52% F1-score,
and 99.00% MCC on BODMAS, and 97.20% F1-score with 93.68% MCC under the severe
temporal drift of EMBER 2018—a 5.30-point F1 gain over the strongest RL baseline in that
regime. By jointly optimizing sample-adaptive abstention and classification under realistic drift,
the framework attains its best performance on BODMAS while sustaining resilience across all
three benchmarks, establishing a practical paradigm for automated, uncertainty-aware malware
triage.

Keywords: Cybersecurity, Malware Detection, Deep Reinforcement Learning, Selective Clas-
sification, Multi-Objective Optimization, Adaptive Learning
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Statistical Ineffective Persistent Faults on Lilliput-TBC-II-128 and
SCENERY-64/80 

Vahid Soleimani Hesari1, Iman Mirzaali Mazandarani2, Sadegh Sadeghi3, Nasour Bagheri4
1Shahid Beheshti University - 2Tarbiat Modares University - 3Institute for Advanced Studies in

Basic Sciences (IASBS) - 4Shahid Rajaee Teacher Training University

Abstract: This paper applies Statistical Ineffective Persistent Faults Analysis (SIPFA) to the
32-round Lilliput-TBC-II-128 v1.1 and the 28-round SCENERY-64/80 under four settings com-
bining known or unknown persistent faults with detection- or infection-based countermeasure
models. In the fixed software experiments on Lilliput-TBC-II-128 , one corrupted entry of the
shared 8-bit S-box biases all eight lanes. The complete final-round tweakey is recovered in
all four settings, while the known-fault detection and unknown-fault infection settings also re-
cover the penultimate-round tweakey. These two tweakeys define a rank-128  linear system
whose unique solution is the 128-bit master key. In SCENERY-64/80 , eight lane-specific runs
recover the complete 32-bit final-round subkey in each known-fault setting. In the unknown-
fault settings, evaluating 220 active-subkey hypotheses identifies the fault location and input
and recovers 18 of the 20 active subkey bits. The remaining four hypotheses form a structural
equivalence class under the reconstructed variable and the statistical observations considered.
The SCENERY results are further evaluated over 100 independent trials. All experiments use
a software-based single-entry persistent S-box fault model without missed injections, multiple
faults, or observation noise.

Keywords: Statistical Ineffective Persistent Fault Analysis, Persistent Fault Analysis, Feistel
Ciphers, Lightweight Cryptography, Key Recovery
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Boomerang Attack on Reduced-Round LTLBC
Elnaz Danayan1, Atiyeh Mirzaie2, Siavash Ahmadi3, Shahram Khazaie1, Mohammad Reza

Aref2
1Department of Mathematical Sciences Sharif University of Technology, 2Information Systems

and Security Lab (ISSL) Department of Electrical Engineering Sharif University of
Technology, 3Electronics Research Institute Sharif University of Technology

Abstract: With the growing demand for security in the Internet of Things (IoT), lightweight
block ciphers have become increasingly important due to their ability to provide security under
strict resource constraints. This paper analyzes the security of a newly proposed SPN-based
lightweight block cipher, LTLBC, recognized for its low-latency property. We evaluate the
resistance of LTLBC against boomerang cryptanalysis. Our approach combines a systematic
search for differential trails using SMT solvers with experimental verification of boomerang
probabilities via experimental sampling. Following a step-by-step methodology, we construct a
6-round boomerang distinguisher, which is further extended to an 8-round key-recovery attack.
The resulting attack has a time complexity of 2103.44, a memory complexity of 244 bytes, and
a data complexity of 251. In addition, we present a 7-round distinguisher with a probability
of 2−62.44. To the best of our knowledge, this work presents the best cryptanalytic results on
LTLBC to date, providing new insights into its security margin against advanced differential
attacks.

Keywords: Boomerang Cryptanalysis, LTLBC, Block cipher, IoT
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Designing Stealthy Kleptographic Backdoors in AES-256 CTR_DRBG:
Statistical and Machine Learning-Based Evaluation
Sepide Sadeghi Mehr, Raziye Salarifard, Fartash Abdul Qadir

Shahid Beheshti University

Abstract: Deterministic random bit generators (DRBG) serve as trust anchors for cryptographic
keys, nonces, and ephemeral secrets. In black-box deployments, however, a malicious imple-
menter can covertly leak internal state information through the output stream while maintaining
statistical properties comparable to the original output. This paper presents an empirical study of
an AES-256 -based CTR_DRBG prototype augmented with a kleptographic channel that enables
recovery of the embedded 48-byte seed via a 108-byte hybrid-encryption payload. The payload
integrates X25519 key agreement, HKDF-SHA256 key derivation, and AES-GCM authenti-
cated encryption. A 32-byte ephemeral public key serves as a synchronization header, while the
remaining 76 bytes are scattered at SHA-256 -derived positions. Baseline and modified streams
are evaluated using NIST SP 22 -800 and a 2 -20 -30 -6 multilayer perceptron predicting the next
bit from a six-bit context. Both the modified and baseline streams satisfied the NIST SP 22 -800
acceptance criteria. Mean ANN prediction accuracy is 500248 .0 for the baseline stream and
500150 .0 for the modified stream, whereas a weak LCG baseline reaches .591714 .0 The im-
plemented recovery procedure successfully reconstructed the embedded seed in the evaluated
experiment. These findings indicate that, under the evaluated statistical and learning-based de-
tectors, the modified implementation was not distinguished from the baseline implementation.

Keywords: CTR_DRBG, Kleptography, Backdoor, NIST STS, Artificial Neural Networks
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GRACTA: Graph-Centrality-Guided ATPG Framework for Hardware
Trojan Trigger Activation
Ahmad Karimi, Bijan Alizadeh

University of Tehran

Abstract: Hardware Trojans that activate under rare internal conditions are difficult to detect af-
ter fabrication, especially when their triggers depend onmultiple inputs. Existing test-generation
methods can improve trigger activation, but many are not scalable and provide limited coverage
of multi-input triggers. This paper presents GRACTA, a graph-centrality-guided automatic test
pattern generation (ATPG) framework for hardware Trojan trigger activation. GRACTA rep-
resents a gate-level netlist as a directed graph and uses betweenness, degree, and eigenvector
centrality to identify structurally important ATPG targets. Test vectors are generated for the less
probable logic value of each node, or for both logic values when their probabilities are equal.
Probability-based controllability is used to identify rare nodes, SAT-based analysis removes in-
feasible two- to eight-input trigger combinations, and circuit simulation evaluates the coverage
of the remaining feasible combinations. Experiments on the ISCAS-85 benchmark circuits show
that GRACTA reduces the test-set size by an average factor of 167 while improving the mean
trigger coverage by approximately 27 .2 percentage points compared with a related method.

Keywords: Automatic Test PatternGeneration, GraphCentrality, Hardware Trojan, RareNodes,
Testability Analysis
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PQ-PACKA: Post-Quantum Password-based Authenticated Continuous
Key Agreement

Sajjad Rezaei Adaryani, Hamid Mala, Mohammad Reza Saeidi
University of Isfahan

Abstract: Continuous Key Agreement (CKA) schemes facilitate the continuous generation of
fresh keys in secure messaging applications using ratchet mechanisms. Most existing CKA
schemes have only been analyzed against passive adversaries and lack built-in authentication.
Other continuous key agreement schemes that do provide authentication properties rely on hard
problems that are vulnerable to quantum attacks, creating a need for secure post-quantum de-
signs. This paper presents a new post-quantum password-based ACKA scheme that, in addi-
tion to achieving sender authentication, offers very low bandwidth overhead compared to other
quantum-resistant CKA schemes. The proposed scheme combines Ding’s key exchange scheme
and Lamport’s authentication scheme within the continuous key agreement setting, providing
a post-quantum continuous key agreement scheme with competitive computational complexity
and low communication overhead.

Keywords: Authentication, Continuous Key Agreement, Password, Post-Quantum Cryptogra-
phy
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برون خط بررسي براي نفوذ استعداد شاخص امتيازدهي و CIS انطباق مميزي ابزار طراحي
گسترده رخداد به پاسخ سناريوهاي در ويندوز امنيتي پيكربندي

يارندي۲ رمضان محسن رضايي۱، سجاد مظاهري۱، جواد
ايران رمز ۲انجمن اصفهان، صنعتي ۱دانشگاه

پراكنده و دستي معمولاً ديجيتال قانوني پزشكي در CIS Benchmark با ويندوز امنيتي پيكربندي انطباق سنجش چكيده:
ديسك، ايميج ده ها با گسترده رخدادهاي در است. رويدادي واقعي مدرك و پيكربندي شده مقدار ميان روشن تفكيك بدون و

اين شود؟ بررسي ابتدا بايد ايميج كدام ندارد: وجود سؤال اين به سريع پاسخ براي سازوكاري چون مي شود، جدي تر مشكل اين

ايميج روي از SOFTWARE و SYSTEM رجيستري موقت بارگذاري با كه مي كند معرفي آفلاين و خودكار ابزاري مقاله

سه اصلي نوآوري مي دهد. انجام CIS با هم راستا كنترل رده دوازده در بررسي صد به نزديك اصلي، سيستم تغيير بدون ديسك،

محلي، رجيستري ،GPO (پيكربندي منبع سه ميان از را اعمال شده واقعاً مقدار تنظيم، هر براي كه موتوري نخست، دارد: بخش

روي استاندارد روش وقتي كه لايه اي دوم، مي دارد. نگه جدا مربوطه رويدادي مدرك از را آن و مي كند تعيين ويندوز) پيش فرض

نتيجه كه امتيازدهي موتور سوم، مي آورد. روي EvtxECmd ابزار به خودكار به طور مي خورد، شكست آسيب ديده رويداد فايل

حوادث در شاخص اين مي كند؛ تركيب (Breach Susceptibility Index) نفوذ استعداد شاخص در را كنترل رده دوازده

نيز را دور راه از دسترسي نشست هاي زماني جدول مكملي ماژول شود. بررسي زودتر بايد ايميج كدام مي كند مشخص گسترده

مي كند. بازسازي

رخداد به پاسخ ويندوز، رويدادهاي تحليل امنيتي، پيكربندي انطباق ديجيتال، قانوني پزشكي كليدواژه ها:
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GHOST: Gradient-guided Hierarchical Optimization for
Semantic-preserving Attacks on Feature-Based ML Systems

Mohsen Seddighi, Mahdi Mollazadeh, Hamidreza Lashkarian
Imam Hossein Comprehensive University

Abstract: Deep learning classifiers deployed in high-stakes domains such as network intrusion
detection, financial fraud detection, andmedical diagnosis increasingly rely on hand-crafted fea-
ture vectors rather than raw inputs. Despite growing interest in adversarial robustness, existing
attack frameworks predominantly target raw pixel spaces using uniform perturbation budgets
(Lp norms), ignoring the heterogeneous nature of feature-vector domains where each feature
carries distinct semantic importance and domain-specific constraints. This paper introduces
GHOST, a general-purpose framework for generating semantic-preserving adversarial exam-
ples in feature space. GHOST contributes four key innovations: (1) a 5-tier Feature Constraint
System (IMMUTABLE, BOUNDED, FUNC, STEALTH, FREE) that encodes domain-specific
feature criticality; (2) SHAP-weighted Gradient Masking with a tunable β parameter control-
ling the Pareto trade-off between attack success rate (ASR) and anomaly-detector evasion (IF-
Pass); (3) a unified optimizer, the Consistency Engine, that combines Multi-Start Initialization
(MSI), cosine-decay momentum, gradient consensus, and the ghost_clip projection as a sin-
gle executable core; and (4) two novel metrics, Utility and Integrity, for quantifying semantic
preservation. We evaluate GHOST on the CIC IoT 2023 dataset with 24 multiclass neural clas-
sifiers across 4 architectural families and 6 attack classes. GHOST achieves 93.4% ASR and
43.0% IF-Pass under its ASR-optimized setting, 61.4%ASR and 64.7% IF-Pass under its stealth-
optimized setting, and 96.4% ASR with 64.9% IF-Pass under a class-specific adaptive policy,
while maintaining approximately 75.5% Utility and at least 98.5% Integrity. The framework
also adapts conceptually to financial fraud, ECG diagnosis, and image classification.

Keywords: Adversarial machine learning, Feature-space attacks, Anomaly detection, Semantic
preservation, IoT security, Constraint-aware
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PHALANX: A Reproducible Multi-Vendor Framework for Structural
Firewall Policy Analysis and Finding Prioritization

Mahdi Faraji
Takian co.

Abstract: Firewall rulesets continuously change as networks evolve. Rules introduced under
operational pressure may later become redundant, conflict with existing rules, or unintention-
ally expand access beyond their original purpose. These issues are policy-management defects
rather than software vulnerabilities, and periodic manual audits are often insufficient for tracking
gradual policy drift. This paper presents PHALANX, a reproducible framework for structural
firewall policy analysis across multiple platforms. PHALANX uses separate native parsers to
map platform-specific configurations into a unified policy model that preserves the distinction
between an unsupported concept (N/A) and an explicitly unrestricted value (any). A shared de-
terministic analysis engine identifies five classes of structural findings and assigns configurable
prioritization scores while maintaining traceable evidence for each detected relation. The con-
trolled benchmark comprises 2,503 rules across five platform-specific renditions of a shared
policy intent: FortiGate, Palo Alto, pfSense, OPNsense, and IPImen. Following multidimen-
sional predicate validation and anchor-level aggregation, PHALANX reported 970 structural
findings across the five configurations; this count represents reported outputs, not independent
incidents. In a stratified expert review of operational relevance, 74 of 100 findings received
the genuine label. The raters showed 94% raw agreement (Cohen’s κ = 0.84; 95% bootstrap
CI: [0.70, 0.95]). This proportion describes the reviewed sample and is not an estimate of pre-
cision across all reported findings. In the synthetic scalability experiment, detector execution
on the 3,383 enabled rules in a 4,000-rule policy took 54.62 seconds on the reported hardware.
This measurement covers detection only; peakmemory and end-to-end configuration processing
were not measured.

Keywords: Network security, Configuration drift, Firewall policy analysis, Misconfiguration,
Deterministic anomaly detection, Multi-vendor normalization
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The Agile Forensic Collector: Automated Forensic Evidence Recovery
from Ephemeral Container Layers in Living-off-the-Land Attacks

Seyede Marzieh Sadat Madani, Ehsan Mahdavi, Hamid Mala
University of Isfahan

Abstract: Containers are ephemeral by design. When a container is removed, its writable
filesystem layer (UpperDir) is deleted with it. This layer may be the only record of an attacker’s
activity. Living-off-the-Land (LotL) attackers can exploit this by removing the container as
soon as they achieve their objective. On our testbed, the layer disappeared a median of 514
ms after docker rm -f. We present the Agile Forensic Collector (AFC), a host-side agent with
three layers. The Observation Layer arms containers started with dangerous configurations and
triggers collection when an armed container is deleted. The Agile Discovery Layer resolves Up-
perDir from the kernel mount table without querying the container runtime. The Preservation
Layer retains the whole layer with hard links and then packages it with SHA-256 digests. In four
LotL scenarios, AFC made evidence safe with median latencies of 7 .2 -1 .2 ms and recovered the
artifact in every trial. Methods that must first find the artifact needed 9 .5 -23 .0 s. When removal
was already under way, AFC recovered 20 of 20 artifacts up to 300ms after the command and 14
of 20 at 500 ms. A direct runtime API copy with the artifact path supplied in advance matched
AFC up to 300 ms. In 80 end-to-end trials without manual triggers, AFC preserved the evidence
every time, with a median latency of 8 .3 ms from the container event. Retention takes about 68
ms per 1000 files, so layers with thousands of files can exceed the window.

Keywords: Cloud-Native Security, Container Forensics, Incident Response, Threat Hunting,
Union Filesystem
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EPF-Bench: An Extended Persian Benchmark for Fairness Evaluation in
Large Language Models

Maryam Azadmanesh
University of Birjand

Abstract: AsLarge LanguageModels (LLMs) are increasingly integrated into Persian-speaking
societal and industrial domains, ensuring their ethical alignment and fairness is critical. How-
ever, evaluating fairness in Persian remains a significant challenge due to the lack of culturally
nuanced benchmarks and the sensitivity of models to prompt formulation. This study introduces
EPF-Bench, an extended Persian benchmark designed for the multi-dimensional evaluation of
fairness in LLMs. By systematically expanding 200 source stereotypes into 1,400 rigorously
controlled instances across seven distinct templates, our framework evaluates model behav-
ior under ambiguous contexts, explicit evidence, counterfactual substitutions, and source fram-
ing. We evaluated five state-of-the-art LLMs (GPT-6 .5 Sol, Claude 5 Sonnet, Gemini 1 .3 Pro,
DeepSeek V4 Flash, and Qwen 3) using metrics such as Accuracy, Recall, Epistemic Avoidance
Rate (EAR), and Framing Sensitivity Rate (FSR). Our findings reveal that while most models
perform well in evidence-rich scenarios, they exhibit significant systematic bias and epistemic
failures in ambiguous contexts. Specifically, models like Qwen 3 show high propensity for
stereotypical guessing (low EAR) and extreme sensitivity to superficial framing (high FSR),
demonstrating that fairness in Persian LLMs is deeply tied to internal priors and decision stabil-
ity rather than mere linguistic proficiency. The complete benchmark dataset is publicly available
at https://github.com/maryamazadmanesh/EPF-Bench.

Keywords: Bias Evaluation, Fairness Metrics, Large Language Models, Persian Benchmark,
Prompt Framing, Social Stereotypes
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Verifiable Vector Aggregation in Federated Learning via Rational Audit
Scoring

Ali Rahimi, Siavash Ahmadi, Babak Hossein Khalaj
Sharif University of Technology

Abstract: Aggregation is the cornerstone of federated learning, yet clients have no practical
way to verify that the server has correctly computed the global model update. Existing so-
lutions based on cryptographic verifiable computation provide strong integrity guarantees but
incur substantial computational overhead, limiting their practicality in large-scale federated sys-
tems. We propose a lightweight alternative based on rational audit scoring, in which each client
evaluates a Brier reward function against the server’s claimed aggregate, making truthful re-
porting the unique reward-maximizing strategy for a rational aggregator. We introduce two
audit protocols, a single-coordinate protocol and a multi-coordinate protocol, that offer differ-
ent computation–reliability trade-offs. We prove that both protocols provide the same expected
audit gap, proportional to the squared deviation between the claimed and true aggregate, while
the multi-coordinate protocol substantially reduces the variance of the audit score, producing
a more stable audit signal. We clarify the cryptographic assumptions, formalize an adversary
model covering equivocation, client honesty, and Byzantine behavior, discuss privacy implica-
tions, and compare with cryptographic and incentive-based alternatives. We further implement
both protocols in a simulated federated prototype learning environment, and experimental re-
sults closely match the theoretical analysis, confirming the predicted audit gap and the improved
detection reliability of the multi-coordinate design.

Keywords: Federated learning, Rational Proofs, Brier Score, Verifiable Aggregation, Federated
Prototype Learning
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MARS: A Multi-Agent Framework for Cyber Range Scenario
Generation, Evaluation, and Deployment

Shakiba Nazem, Mojtaba Khalili, Ali Fanian
Isfahan University of Technology

Abstract: Realistic cyber range scenario generation remains a challenging and time-consuming
task due to its strong reliance on expert knowledge and manual design. Although large language
models have recently been employed to assist scenario generation, existing approaches typically
utilize them in isolated stages rather than within an integrated framework. This paper presents
MARS, a multi-agent framework for automated cyber range scenario generation and deploy-
ment. The proposed framework employs specialized agents to acquire user requirements, select
vulnerable machines, construct attack scenarios, generate Docker Compose configurations, and
automatically evaluate the quality of the generated scenarios. AnEvaluationAgent assesses each
generated scenario against predefined quality criteria and, when necessary, requests regenera-
tion to improve the generated output. The proposed framework was evaluated using 100 cyber
range scenarios, which were independently assessed by cybersecurity experts based on user re-
quirement satisfaction, realism, service and machine diversity, technology freshness, and attack
scenario consistency. Experimental results demonstrate that MARS automates the cyber range
scenario generation workflow, including deployment configuration generation, while producing
realistic and consistent scenarios. Furthermore, the Evaluation Agent showed strong agreement
with expert assessments, indicating its potential for automated scenario quality assessment.

Keywords: Cyber Range, Large Language Models, Multi-Agent Systems, Automated Scenario
Generation, Docker Compose
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Collaboration-based Privacy-Preserving Firewall for Home Networks
Yasamin Rahimi Sadegh, Sajad Shirali-Shahreza

Amirkabir University of Technology

Abstract: The rise of IoT devices has increased security risks, requiring faster and more ef-
fective defenses. Although home gateways are the first line of defense, they struggle against
advanced threats. Current learning-based detection methods offer speed, but face scalability
and privacy issues in distributed IoT environments. To address this, our research proposes a
collaborative firewall using federated learning. It enables attack detection at the gateway while
maintaining raw training records on participating clients. The firewall employs federated tree
models that exchange training summaries with an aggregator rather than centrally collecting
raw gateway traffic. On Edge-IIoTSet dataset, our feature selection reduces the number of input
features from 61 to 22, cutting training time by 75% and per-packet inference time by more than
65%, while the accuracy slightly reduced from 93.6% to 92.53%. When the federated training
was used, the accuracy slightly increased to 93.8%. This shows that collaborative training did
not reduce detection accuracy in our setting. Our framework combines local attack detection,
collaborative training, and reduced feature and execution costs for smart-home security.

Keywords: Federated Learning, Firewall, Smart Home, IoT Security
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و پيشرفته تهديد گروه هاي عامل محور مدلسازي براي سايبري تهديد هوش بر مبتني چارچوبي
نوظهور سايبري پايدار

محمدي سعيد
(ع) حسين امام جامع دانشگاه

دفاع مكانيسم هاي كه مي شوند مشخص هماهنگ و تطبيقي رفتارهاي با (APT) مداوم پيشرفته تهديد كمپين هاي چكيده:
مبتني رفتارهاي به (CTI) سايبري تهديد هوش تبديل براي تكرارپذير روش يك مقاله اين مي كشند. چالش به را سنتي سايبري

انتقال ماتريس يك است. شده داده نشان APT41 و APT29 با مرتبط كمپين توالي ۱۳ در كه مي دهد ارائه اجرا قابل عامل بر

با TTP پارامترهاي مي شود. استخراج ATT&CK بازسازي شده TTP توالي هاي از احتمال حداكثر تخمين طريق از تجربي

بهره برداري قابليت اطلاعات به عنوان 3.1 نسخه CVSS مي شوند. مشخص منبع آگاه رفتاري فرضيات و ديد اطلاعات از استفاده

يكسان انتقال ماتريس يك از ماركوف پايه خط دو مي شود. گرفته نظر در ريسك، تشخيص مستقيم معيار يك به جاي زمينه اي،

موفقيت تطبيقي. پشتيبان يا حافظه بدون مدافع، با منطبق پايه خط يك و محدوديت بدون پايه خط يك مي كنند: استفاده

تشخيص، كه حالي در ،(p = 0.859) نيست تشخيص قابل مدافع با منطبق پايه خط و تطبيقي ABM بين آماري نظر از كمپين

منطبق پايه خط در هم زمان به طور تطبيقي پشتيبان و حافظه كه آنجا از هستند. متفاوت رفتاري تنوع و جديد TTP توالي هاي

همسويي نشان دهنده خارجي مقايسه هاي كرد. جدا فعلي طراحي با نمي توان را آن ها مستقل اثرات مي شوند، حذف مدافع با

CTI از مشتق شده TTP انتقال هاي ادغام اصلي، روش شناختي سهم هستند. APT41/APT29 مستندشده فعاليت با رفتاري

است. واحد شبيه سازي لوله خط يك در تطبيقي عامل بر مبتني تصميم گيري با

سايبري تهديد هوش عامل محور، مدل سازي ،MITRE ATT&CK پايدار، پيشرفته تهديد كليدواژه ها:
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در آلماني و ايراني وبسايتهاي در HTTP امنيتي سرايندهاي استقرار وضعيت تطبيقي ارزيابي
كاربردي ي حوزه ۱۰

وش فرزين ليلي زلفي، مينا زاده، اصفهاني فرهاد
تبريز دانشگاه

اسكريپت نويسي مانند حملاتي برابر در كه ،(HTTP) ابرمتن انتقال پروتكل امنيتي هدر 18 استقرار وضعيت پژوهش اين چكيده:
آلماني) 500 و ايراني 500) وب سايت 1000 در را مي كنند، ايجاد محافظت سرور فني اطلاعات افشاي و (XSS) بين سايتي

صد تا صفر شاخصي به و امتيازدهي وزن دار گروه چهار در هدرها مي كند. بررسي تطبيقي به صورت كاربردي حوزه 10 در

از بالاتر معناداري به طور (38.3) آلماني وب سايت هاي امتياز ميانگين داد نشان Mann-Whitney U آزمون شدند. تبديل

در چندگانه مقايسه هاي براي تعديل از پس شكاف ماند. پايدار متفاوت وزن دهي مدل سه در برتري اين است. (28.0) ايران

نهادهاي بانك ها، در درحالي كه ماند، باقي معنادار آنلاين) فروشگاه هاي و اخبار اطلاعات، فناوري سلامت، (آموزش، حوزه پنج

كشور دو هر در كاربردي حوزه داد نشان Kruskal-Wallis آزمون نبود. معنادار دانشگاه ها و سرگرمي دولتي، خدمات انتظامي،

هدرهاي در معكوسي الگوي بررسي، از پس آلمان. به نسبت ايران در دوبرابري تقريباً اثر اندازه با دارد، امتياز بر معناداري اثر

برابر در 15.4%) آلمان در Via و (8.6% برابر در 26.2%) ايران در X-Powered-By به طوري كه شد؛ مشاهده افشاكننده

كاربردي حوزه به به شدت و نيست يكنواخت كشور دو ميان امنيتي شكاف مي دهند نشان يافته ها مي شدند. افشا بيشتر (2.2%

است. وابسته

تطبيقي تحليل وب، امنيت ،HTTP امنيتي هدرهاي كليدواژه ها:
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Verifiable Homomorphic Server-Aided Computation Outsourcing with
Remote Data Integrity Checking: A Quantum-Resistant Approach

Zahra Keshavarz Rezaei, Mohammad Ali
Amirkabir University of Technology

Abstract: Cloud computing allows users store large amounts of data and run computations on
remote servers instead of locally. Because the server is run by an untrusted third party, users need
a way to check that their data is unchanged and that computations perfumed on their behalf are
correct. Remote Data Integrity Checking (RDIC) addresses the first need: it lets a client publicly
audit outsourced data without downloading it. However, existing RDIC schemes focus on the
integrity of stored data and do not verify computations performed on it. As a result, users who
need both storage auditing and delegated computation have to rely on separate mechanisms. We
propose a scheme that enables public RDIC for both outsourced data and computation results
while supporting the homomorphic evaluation of leveled arithmetic circuits over authenticated
blocks. Computed results are periodically re-authenticated through a short interactive refresh,
keeping the evaluated values within the supported bound and preventing the server from adding
forged data. This refresh requires a fixed, small amount of client work, independent of the
computation size. We prove the correctness of our construction and demonstrate its security in
the random oracle model under the R-SIS assumption, providing post-quantum security for both
outsourced storage and delegated computation.

Keywords: Remote Data Integrity Checking, Homomorphic Signatures, Lattice-Based Cryp-
tography, Post-Quantum Security
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A Latent Feature-Based Medical Image Encryption Framework Using a
Convolutional Autoencoder, Latin Square, and AES

Mohammad Heydari, Ebrahim Zarei Zefreh, Mohsen Kiani
University of Isfahan

Abstract: Medical image encryption has become increasingly important with the rapid deploy-
ment of the Internet of Medical Things (IoMT), where resource-constrained devices require ef-
ficient processing and secure data transmission. This paper proposes a latent feature-based med-
ical image encryption framework centered on a lightweight convolutional autoencoder (CAE).
The CAE generates a compact 64 × 32 × 32 latent representation from 512 × 512 grayscale
medical images while preserving spatial information through a constrained bottleneck without
encoder–decoder skip connections. The latent features are quantized to 8-bit values and re-
arranged using a key-dependent Latin square whose permutation vectors are generated from
domain-separated HKDF-SHA-256 key material. The resulting byte stream is protected using
AES-256 -GCM, providing authenticated encryption and ciphertext integrity. Experiments on
the NYU fastMRI knee dataset show a validation SSIM of 0.91 and PSNR of 35.26 dB for the
selected Ultra-light CAE. The quantized latent representation contains 65,536 bytes compared
with 262,144 bytes for an 8-bit 512 × 512 image, corresponding to a nominal 4 : 1 reduction
in raw payload size before encryption metadata. The encrypted representations exhibit near-
maximal entropy of approximately 7.997 bits and negligible linear correlation, while one-bit
key variations produce BCR values close to 50%. The Ultra-light model uses 350,623 trainable
parameters and achieves 95.9% of the Heavy model’s validation SSIM while requiring 25.2%

of its parameters. These results demonstrate a practical trade-off among latent representation
compactness, reconstruction fidelity, computational complexity, and authenticated protection
for secure medical-image transmission in IoMT environments.

Keywords: Medical image, Latent feature encryption, Convolutional autoencoder, Latin square,
AES
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A Review of Security and Privacy in Federated Learning Attacks,
Defenses, and Open Challenges

Nafise Aghouee, Farhad Rahmati, Amin Hosseingholizadeh
Amirkabir University of Technology

Abstract: Federated learning (FL) is a distributed machine learning paradigm that enables col-
laborative model training across decentralized devices while preserving data privacy by keeping
raw data locally. Although this framework significantly preserves user privacy and prevents
attackers from accessing raw data, the system remains exposed to various security threats, in-
cluding data and model poisoning attacks, user collusion, inference attacks, client dropouts, and
many others. In response to these challenges, various privacy preserving methods have been
proposed to secure FL systems. Despite these efforts, no single approach is without limitations,
and many fundamental challenges remain open. This paper presents a selective review of FL,
including a taxonomy of system architectures, an analysis of privacy-compromising and secu-
rity attacks, and a comparative evaluation of existing defense mechanisms with their respective
advantages and limitations. We also highlight the open research questions and persistent chal-
lenges that continue to hinder the widespread adoption of FL in privacy-sensitive applications.

Keywords: Federated Learning, Machine Learning, Privacy Preserving, Security Attacks

۴۸



CredentialBound-FL: Verifiable Account-Level Sampling Across Multiple
Devices

Mohammad Zare Ahangarkolaei, Masoumeh Koochak Shooshtari, Mohammad Reza Aref
Sharif University of Technology

Abstract: Cross-device federated learning (FL) typically samples and clips devices even when
the intended privacy unit is an account that may own several devices. If an account owns m
devices sampled independently with probability q, device-level participation increases its worst-
case sensitivity from C tomC, its inclusion probability from q to 1− (1− q)m, and its expected
learning weight from q tomq. We propose CredentialBound-FL, a credential-based anonymous
admission layer that establishes coherent account eligibility and limits each admitted account to
one representative-device contribution per round. We define, analyze, and implement an admis-
sion relation that verifies membership in a fixed epoch credential set, correct account sampling,
possession of the selected device key, a one-use nullifier, and binding to a public update handle.
The epoch credential root is committed before an unpredictable public round beacon is revealed.
A holder-generated account secret then determines eligibility, representative-device selection,
and the nullifier without revealing the account identity. We prove the sampling and multiplicity
properties of the admission layer. Our account-level computational-DP result is a theoretical
blueprint conditional on an external binding vector commitment, norm validation, secure ag-
gregation, and calibrated noise. Our Circom/Groth16 admission relation has 9,893 constraints,
with median proving and verification times of 506.15 ms and 17.00 ms, respectively, over 464
proofs. A common UCI HAR/WISDM evaluation uses subject-disjoint splits, linear and non-
linear models, and matched learning controls at the ideal per-run (ε, δ) = (4.4747, 10−5). It
measures accuracy, Macro-F1, local training time, data use, and availability on both datasets.
WISDM retains paired phone/watch streams in the primary evaluation.

Keywords: Federated Learning, Differential Privacy, Anonymous Admission, Contribution
Bounding, Zero-Knowledge Proofs
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DualShield: Confidence-Aware Selective Escalation for Lightweight IoT
Intrusion Detection and Post-Gate Novelty Analysis

Ehsan Nokandi, Mohammad Hossein Khosravi, Maryam Azadmanesh
University of Birjand

Abstract: The proliferation of Internet of Things (IoT) networks has broadened the cyber-
attack landscape while exposing a fundamental weakness in conventional intrusion detection
systems: closed-set classifiers must map every flow to a known class, even when the resulting
decision is ambiguous or uncertain. Yet running computationally demanding open-set recog-
nition (OSR) on all incoming traffic is often impractical in resource-constrained IoT environ-
ments. This paper introduces DualShield, a lightweight multi-stage framework that couples
closed-set intrusion classification with confidence-aware selective escalation. A Decision Tree
performs the initial multiclass prediction. A confidence-aware gate then routes only the least
confident 5% of samples to two complementary recognition experts, whose scores are normal-
ized against known-only reference distributions and fused through a parameter-free Simple-Max
rule. The secondary stage is evaluated through nested pseudo-unknown leave-one-class-out val-
idation without access to the outer held-out attack family. On CICIoT2023, the Decision Tree
attained 0.9957 accuracy, 0.8655 macro-F1, and 0.9956 weighted-F1 while retaining a compact
model footprint. Under the stricter all-known-negative post-gate protocol, DualShield achieved
a macro routed detection rate of 22.71% at an all-known false-alarm rate of 5.02%. These find-
ings indicate that selective escalation can provide controlled post-gate novelty recognition for
routed samples while preserving an efficient primary detection path for IoT intrusion detection.

Keywords: Anomaly Scoring, Cyberattack Classification, Decision Trees, Leave-One-Class-
Out Evaluation, Out-of-Distribution Analysis, Uncertainty Estimation
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Golden Path Discovery: A Transparent, Weighted Algorithm for
Prioritizing Attack Paths in Enterprise Active Directory Networks

Behnam Amiri, Yousef Darmani
K. N. Toosi University of Technology

Abstract: Active Directory serves as the backbone of identity management in most enter-
prises, making it a prime target for Advanced Persistent Threats. Attackers exploit chains of
misconfigurations, excessive permissions, or vulnerabilities to reach critical assets like Domain
Controllers. While BloodHound can graph these paths, the enormous volume of possible routes
in real networks overwhelms manual analysis and obscures the truly dangerous ones.

In this paper, we present Golden Path Discovery (GPD), a transparent algorithm that priori-
tizes attack paths by focusing on “golden assets” and computing the weighted shortest distance
from every node to those assets.

Using a reverse weighted graph traversal, the method assigns a risk score to each node and
extracts only the most direct, high-impact paths. Unlike black-box industrial tools such as For-
est Druid, our algorithm is fully documented, auditable, and extensible, supporting configurable
edge weights based on organizational threat models. We evaluate GPD on the GOAD simulation
environment and show that it reduces the number of paths requiring analyst attention by over
99.9%, while placing all true critical attack paths from documented scenarios within the top 5

risk-ranked results (Recall@5 = 100%), computed over non-golden nodes to avoid overestima-
tion. Comparisons with standard graph-based baselines, including unweighted BFS, PageRank,
and Betweenness Centrality, confirm the effectiveness of the approach.

Keywords: Active Directory Security, Attack Path Prioritization, APT Detection, Golden As-
sets, Enterprise Networks
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Reconstructing Multi-Stage Attack Chains Using a Context-Enriched
Cyber Security Knowledge Graph
Imanimehr Fatemeh, Hamed Ebrahimi

ICT Research Institute (ITRC)

Abstract: Advanced Persistent Threats (APTs) execute stealthy and multi-stage campaigns in
which adversaries gradually compromise systems and move across the network. Understand-
ing how individual security events relate to each other and reconstructing the underlying attack
chain are critical for effective incident investigation and threat analysis. However, enterprise se-
curity event logs collected by Security Information and Event Management (SIEM) systems are
typically analyzed as isolated records, making it difficult to identify the sequence of attacker ac-
tivities and the progression of an attack. This paper presents a context-enriched Cyber Security
Knowledge Graph (CSKG) framework for reconstructing multi-stage attack chains from hetero-
geneous event logs. The proposed approach enriches raw event logs with contextual attributes
and threat intelligence and models security entities, events, and their relationships within a uni-
fied knowledge graph. By capturing temporal dependencies between events, the framework
enables the identification of event sequences and their abstraction into higher-level behavioral
patterns that describe the progression of adversarial activities. The reconstructed behaviors are
further aligned with the MITRE ATT&CK framework to provide semantic interpretation of at-
tacker tactics and techniques. Evaluation on a realistic APT emulation dataset demonstrates that
the proposed CSKG framework enables systematic reconstruction of attack chains from event
logs and supports more effective investigation of complex multi-stage attacks.

Keywords: Threat Intelligence, Attack Chain Graph, Cyber Security Knowledge Graph, Multi-
Stage Attack Analysis

۵۲



VishConv: A Lightweight Hybrid Deep Learning Framework for
Raw-Byte Malware Detection

Armin Tavakoli1, Arash Abdi Hejrandoust2
1Amnpardaz Software Corporation , 2Iran University of Science and Technology

Abstract: The increasing volume and sophistication of malware have reduced the effective-
ness of traditional signature-based detection methods, particularly against previously unseen,
packed, and obfuscated threats. Deep learning models such as MalConv address this challenge
by learning directly from raw executable bytes; however, their feature extraction capability can
be further improved. Moreover, malware datasets are often highly imbalanced, and packed or
obfuscated samples tend to produce overlapping feature representations, making accurate classi-
fication more difficult. This paper presents VishConv, an enhanced MalConv architecture with
refined network layers for improved hierarchical feature learning while preserving end-to-end
raw-byte processing. To address class imbalance, a weighted combination loss incorporating
Focal Loss is employed to emphasize difficult samples. Furthermore, Contrastive Loss is inte-
grated to improve feature discrimination by reducing intra-class variation and increasing inter-
class separation. Experimental results demonstrate that VishConv consistently outperforms the
original MalConv, achieving more robust malware detection while maintaining computational
efficiency suitable for real-time CPU-based deployment.

Keywords: Cybersecurity, Deep Learning, Executable Files, Raw Byte Analysis, Representa-
tion Learning, Windows Portable Executable Files
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Benchmarking Data-Level Imbalance-Handling Techniques for IoT
Intrusion Detection: A Cross-Dataset Evaluation on IoT-23 and

CICIDS2017
Morteza Taheri1, Sajad Haghzad klidbary1, Mohammad Hesam Tadayon2

1University of Zanjan , 2ICT Research Institute

Abstract: The rapid expansion of IoT environments has intensified the demand for robust
anomaly-based intrusion detection systems. However, severe class imbalance-where malicious
activity is a small minority-often biases classifiers and hampers anomaly detection. This pa-
per presents a reproducible cross-dataset benchmark comparing data-level imbalance-handling
strategies for IoT intrusion detection using the IoT-23 and CICIDS2017 datasets. We evalu-
ate eight machine learning classifiers across ten data-level balancing configurations (including
an unmitigated baseline), ranging from random and heuristic resampling (SMOTE, ADASYN,
Borderline-SMOTE, NearMiss) and hybrid cleaning (TomekLinks, SMOTETomek) to deep
generative augmentation (WGAN-GP). Using a strict, leak-free 5-fold stratified cross-validation
pipeline, we assess performance on untouched test sets using PR-AUC, Recall, Precision, False
Positive Rate (FPR), and execution time. Results show that balancing effectiveness is highly
dataset-dependent. On the complex IoT-23 dataset, heuristic oversampling boosts Recall but
compromises Precision, whereasWGAN-GPmaintains high Precisionwith limited Recall gains.
Conversely, CICIDS2017 exhibits such high class separability that robust tree-based ensem-
bles achieve near-perfect performance on raw data, rendering explicit balancing statistically
redundant. Ultimately, evaluated through a multi-objective Pareto efficiency lens, lightweight
configurations-such as LightGBM paired with minimal or targeted resampling-outperform com-
putationally heavy synthetic augmentation pipelines, providing an optimal trade-off for resource-
constrained, real-time IoT deployments.

Keywords: Anomaly Detection, IoT Intrusion Detection, Class Imbalance, Data-Level Balanc-
ing, SMOTE, LightGBM, IoT-23 
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كارگاه ها
كارگاه ها ارائه دهندگان و عناوين

ديجيتال بانكداري در KYC از فراتر عامل محور: دفاع برابر در عامل محور حمله
معاصر حسين

كارگران) رفاه بانك به (وابسته پرديس رفاه فناوري توسعه شركت

دست به را (Session) معتبر نشست يك كنترل كند، جعل را هويت مصنوعي هوش كمك با بتواند مهاجم اگر توضيحات:
واقعي تقابل كارگاه، اين در كافي اند؟ هنوز فعلي امنيتي كنترل هاي آيا دهد، تغيير سيستم واكنش براساس را خود رفتار و بگيرد

مصنوعي سامانه از مي شود؛ بررسي نزديك از (Agentic Defence) عامل محور دفاع و (Agentic Attack) عامل محور حمله

تصوير جريان تزريق تا PAD Bypass حملات تشخيص و زنده سنجي زدن دور براي تلاش و (Synthetic Media) رسانه

مي بينيم سپس .(Account Takeover) حساب تصاحب و (Session Hijacking) نشست ربايش ،(Stream Injection)

دهد. تطبيق را خود مهاجم رفتار برابر در و بگيرد تصميم بسازد، فرضيه كند، جمع آوري را شواهد مي تواند چگونه عامل محور دفاع

آزمايشگاه يك و تصميم گيري حلقه هاي عملي، آزمايش هاي با شركت كنندگان نيست؛ اسلايدها از مجموعه اي فقط كارگاه اين

مي گيرند. تصميم دفاعي اقدامات درباره و مي دهند تشخيص را حمله مي كنند، تحليل را حمله سناريوهاي (Micro-Lab) كوچك

فين تك اكوسيستم در سايبري امنيت و مصنوعي هوش با مالي خدمات تحول
جعفري ميرزاشاه محمدحسين

ايرانيكارت

سطح خارجي) پلتفرم هاي از آنلاين خريد تا رمزارز و بين المللي پرداخت هاي (از ديجيتال مالي خدمات شتابان رشد توضيحات:
در است. آورده همراه به را پول شويي و API از سوءاستفاده فيشينگ، كاربري، حساب سرقت نظير امنيتي تهديدات از جديدي

مانند ريسك، از جديدي ميدان به هم و تقلب از پيشگيري و كشف براي كليدي ابزاري به هم زمان مصنوعي هوش فضايي، چنين

و مصنوعي هوش هم گرايي تبيين هدف با كارگاه اين است. شده تبديل ،AI بر مبتني خودكار حملات و Deepfake حملات

امنيتي، رايج تهديدات از عبور ديجيتال، مالي خدمات پايه مفاهيم از را شركت كنندگان و شده طراحي فين تك در سايبري امنيت

و API Security جمله (از امنيتي نوين معماري هاي و كاربر رفتار تحليل ،Fraud Detection در ماشين يادگيري نقش تا

چشم انداز بر مروري و فين تك صنعت در واقعي حملات موردي مطالعه با كارگاه محتواي مي كند. همراهي (Zero Trust IAM

و ISO/IEC 27001 ،OWASP ،NIST CSF بين المللي معتبر منابع مبناي بر و مي شود تكميل مالي امنيت و AI در آينده

براي شركت كنندگان توانمندسازي هدف، شد. خواهد ارائه ،Gartner و McKinsey جمله از شناخته شده، تهديد گزارش هاي

بود. خواهد فين تك سازمان هاي در امنيت فرهنگ تقويت و سازماني نيازهاي با متناسب امنيتي راهكارهاي پياده سازي و طراحي
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ديجيتال جرم يابي در هوشمند عامل هاي تا زباني مدل هاي از
محمودخاني اميرمحمد نوري، رويا

پيشرفته فناوري هاي توسعه پژوهشگاه

جرم يابي پرونده هاي بررسي و تحليل براي هوشمند روش هاي از استفاده ديجيتال، شواهد پيچيدگي و حجم افزايش توضيحات:
تحقيقات فرايند در عامل ها و بزرگ زباني مدل هاي نقش بررسي به كارگاه اين است. كرده تبديل ضرورت يك به را ديجيتال

مطرح ابزارهاي نسخه هاي آخرين در عامل ها در LLM و AI كاربرد از نمونه هايي نخست، بخش در مي پردازد. ديجيتال

Model Context Protocol بر مبتني تحقيقاتي دستيار يك دوم، بخش در مي گيرد. قرار بررسي مورد ديجيتال جرم يابي

و تايم لاين آرتيفكت ها، فايل ها، به ساختاريافته به صورت MCP ابزارهاي طريق از است قادر كه مي شود معرفي Autopsy و

مجموعه اي به مي تواند طبيعي سؤال يك چگونه كه كرد خواهند مشاهده شركت كنندگان كند. پيدا دسترسي كاربري حساب هاي

شود. تبديل شواهد تحليل و بازيابي براي چندمرحله اي عمليات از

متصل سامانه هاي از حفاظت راهكارهاي و تهديدها چالش ها، اشيا: اينترنت امنيت
نظري سميرا رمضاني پور، حامد

پيشرفته فناوري هاي توسعه پژوهشگاه

اين امنيت موضوع مختلف، حوزه هاي در متصل تجهيزات از استفاده افزايش و اشيا اينترنت سامانه هاي سريع گسترش توضيحات:
تجهيزات متداول، رايانه اي سامانه هاي برخلاف است. كرده تبديل اطلاعات فناوري حوزه مهم چالش هاي از يكي به را سامانه ها

و طراحي كه هستند مواجه ارتباطي قابليت هاي و انرژي حافظه، پردازشي، منابع در محدوديت هايي با معمولاً اشيا اينترنت

اينترنت امنيت بنيادين مفاهيم بررسي به كارگاه اين مي كند. همراه ويژه اي چالش هاي با را مناسب امنيتي راهكارهاي پياده سازي

هويت، احراز كليد، مديريت سبك وزن، رمزنگاري الگوريتم هاي نقش محدودمنابع، تجهيزات امنيتي الزامات رايج، تهديدهاي اشيا،

نسبت جامع ديدگاهي ايجاد كارگاه، اين از هدف مي پردازد. اشيا اينترنت سامانه هاي امنيت ارزيابي روش هاي و امن ارتباطات

اينترنت امن سامانه هاي ارزيابي و پياده سازي طراحي، براي مناسب رويكردهاي معرفي و متصل تجهيزات امنيتي چالش هاي به

است. اشياي

اشيا اينترنت شبكه هاي در بلادرنگ ارتباطات دسترسي كنترل امنيتي چالش هاي بررسي
ملك نژاد كيميا نخعي، پريان ويسي، پيمان تدين، محمدحسام 

اطلاعات فناوري و ارتباطات پژوهشگاه

خودكار تصميم گيري و بلادرنگ ارتباطات به گذشته از بيش را صنايع هوشمند، سامانه هاي گسترش و ديجيتال تحول توضيحات:
اشيا اينترنت شبكه هاي بلادرنگ ارتباطات در دسترسي كنترل امنيتي چالش هاي بررسي هدف با كارگاه اين است. كرده وابسته

چالش هاي و SCADA و صنعتي كنترل سامانه هاي ساختار ابتدا مي كند. بررسي را سامانه ها اين معماري و مباني ،(IIoT)

آن محيط هاي و صنايع در IIoT به كارگيري ضرورت سپس مي شود. تشريح IoT با آن ها ارتباط و شده تبيين آن ها امنيتي
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معماري ادامه، در مي گردد. بررسي اهميت، ميزان و جغرافيايي گستره پيچيدگي، براساس كلان، و متوسط خرد، مقياس سه در

احراز جمله از دسترسي، كنترل الزامات و شده بررسي صنعتي داده هاي تبادل در MQTT پروتكل نقش و بلادرنگ ارتباطات

و پويا محيط هاي در دسترسي كنترل امنيتي چالش هاي همچنين مي شوند. تحليل داده، تبادل از حفاظت و مجوزدهي هويت،

و پويا امن، سازوكارهاي ايجاد در دسترسي كنترل نوين چارچوب هاي و Trust مدل هاي نقش و شده بررسي IIoT ناهمگون

كنترل الزامات سامانه، معماري ميان ارتباط موردي، مطالعه يك ارائه با پايان، در مي گردد. تبيين عمليات شرايط با متناسب

كارآمد و امن راهكارهاي توسعه براي آينده مسيرهاي اصلي، چالش هاي جمع بندي ضمن و شده تحليل اعتماد مديريت و دسترسي

مي شوند. مطرح IIoT بلادرنگ ارتباطات در

سايبري امنيت و مصنوعي هوش
صالح محمدحسن
تيام پرداز رويال

فعاليت هاي انجام در مصنوعي هوش از كاربردهايي به بخش اين در سايبري؛ امنيت در مصنوعي هوش جايگاه توضيحات:
ارزيابي فرايند در مصنوعي هوش كاربرد از عملي مثال دو مي شود. پرداخته تدافعي و تهاجمي رويكرد دو با سايبري امنيت متداول

مي شود. بيان امنيت عمليات مركز فرايند در مصنوعي هوش از استفاده و امنيت

مواردي مي شود. پرداخته امن سازي راهكارهاي و مصنوعي هوش امنيتي تهديدات به بخش اين در مصنوعي؛ هوش امنيت

بين مقايسه اي ادامه در شد. خواهد داده نمايش عملي به صورت و شد خواهد تشريح Prompt Injection انواع همچون

شد. خواهد انجام مختلف متدولوژي هاي

اطلاعات تجميع بدون چندمنبع دانش از استفاده :Federated RAG
عربشاهي زينب نوري، رويا

پيشرفته فناوري هاي توسعه پژوهشگاه

بخش هاي داده هاي از استفاده به نياز مختلف، سامانه هاي در مصنوعي هوش مدل هاي از استفاده روزافزون گسترش با توضيحات:
است. كرده پيدا اهميت فزاينده اي به طور تجميع قابل و متمركز دانش ايجاد و سؤالات به پاسخگويي در داده مراكز مختلف

سرور يك به آن ها انتقال كه هستند حساس و خصوصي اطلاعات شامل سازمان داده هاي كاربردها، از بسياري در بااين حال،

يكي بنابراين، باشد. داشته همراه به را خصوصي حريم نقض و غيرمجاز دسترسي اطلاعات، افشاي مانند خطراتي مي تواند مركزي

بدون حساس داده هاي از مفهومي اطلاعات استخراج و جامع پرسش امكان ايجاد هوشمند، سامانه هاي توسعه در مهم چالش هاي از

Federated و Federated Learning ،RAG مفاهيم نخست، بخش در است. متمركز مركز يك به خام داده هاي انتقال

هوش معماري ارائه هدف، مي شود. داده نشان Federated RAG پياده سازي و طراحي نحوه سپس مي شود. بررسي RAG

انتقال به نيازي اينكه بدون كند، استفاده هم زمان به صورت چندمنبع دانش و داده ها از كه است غيرمتمركزي و خصوصي مصنوعي

باشد. متمركز مركز يك به خصوصي داده هاي
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(PAKE) گذرواژه بر مبتني هويت شده احراز كليد تبادل پروتكل هاي با آشنايي
رحمتي احمد

اميركبير صنعتي دانشگاه

چند ارائه و (PAKE) گذرواژه بر مبتني هويت شده احراز كليد تبادل پروتكل هاي با آشنايي كارگاه، اين از هدف توضيحات:
بررسي را آن ها ذاتي آسيب پذيري هاي و مي كنند تهديد را پروتكل ها نوع اين كه مختلفي حملات همچنين آن هاست. از مثال

مي كنيم.

كاربري نام ثبت نام، مرحله در كاربر هر آن ها در كه هستند كلاينت-سروري پروتكل هاي از گونه اي PAKE پروتكل هاي

هر در مي تواند گذرواژه و شناسه همين كمك به بعداً و مي گذارد اشتراك به سرور با را خود (پسورد) گذرواژه و كاربري) (شناسه

به جاي و نيست كاربران براي بلندمدت خصوصي كليد از خبري پروتكل ها اين در بگذارد. اشتراك به را سرور با نشست كليد زمان

امن ذخيره سازي به نياز عوض در ولي دارد كمتري آنتروپي متداول، خصوصي كليد به نسبت كه مي شود استفاده گذرواژه از آن

در امر اين است، جامع) (جستجوي ديكشنري حمله اعمال مستعد گذرواژه كه آنجا از مي شود. سپرده خاطر به چراكه ندارد؛

حمله از مانع PAKE پروتكل هاي هوشمندانه طراحي درواقع ولي مي كند، مواجه چالش با را پروتكل ها اين امنيت برقراري ظاهر

مي شود. فعال) مهاجم (براي آنلاين ديكشنري حمله و غيرفعال) مهاجم (براي آفلاين ديكشنري

Kubernetes بر مبتني زيرساخت هاي امنيتي مهندسي
زماني مهدي

انفورماتيك خدمات شركت

طراحي، بر تمركز Kubernetesبا بر مبتني زيرساخت هاي امنيتي چالش هاي و الزامات اصول، بررسي به كارگاه اين توضيحات:
امنيت Workloadها، و منابع تفكيك مجوزها، و دسترسي مديريت شامل اصلي مباحث مي پردازد. امن بهره برداري و استقرار

و ثبت نرم افزار، تأمين زنجيره و Imageها امنيت همچنين، است. امنيتي سياست هاي اعمال و سخت سازي ارتباطات، و شبكه

كلاستر يك در مختلف سرويس هاي هم زيستي ملاحظات مي شود. مرور اجرا زمان در تهديدات پايش و امنيتي رويدادهاي تحليل

از منسجم دركي ارائه كارگاه، هدف مي گيرد. قرار بحث مورد نيز Kubernetes توزيع شده و پويا ماهيت از ناشي چالش هاي و

و نظري به صورت مطالب است. عملياتي محيط هاي در امن سازي اقدامات اولويت بندي به كمك و امنيتي كنترل هاي و مخاطرات

مي شوند. ارائه تحليلي
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عملي پياده سازي و قيودي مدل سازي متقارن: رمزهاي خودكار رمز تحليل
سليماني وحيد رحيمي، مجيد ميرزاعلي، ايمان

پيشرفته فناوري هاي توسعه پژوهشگاه

با كه است متقارن رمزنگاري الگوريتم هاي امنيت ارزيابي در مؤثر و نوين رويكردهاي از يكي خودكار رمز تحليل توضيحات:
مي كند. فراهم را MILP و CP ،SMT ،SAT مانند روش هايي از استفاده امكان صوري، مسائل به روابط و ويژگي ها تبديل

مدل سازي نحوه سپس مي شود. معرفي دستي روش هاي با آن تفاوت و خودكار رمز تحليل ضرورت و مباني ابتدا كارگاه اين در

DIMACS و SMT ،CNF قالب هاي در قيود كدگذاري روش هاي و رمزنگاري متداول الگوريتم هاي خطي و تفاضلي رفتار

CNF مدل هاي حل و توليد همچنين و CryptoSMT چارچوب از استفاده نحوه و ساختار عملي، بخش در شد. خواهد بررسي

خروجي تفسير و سبك وزن قالبي رمزهاي تفاضلي تحليل بر كارگاه تمركز مي شود. داده آموزش سبك وزن رمزهاي تحليل براي

بود. خواهد حل كننده ها

مرز بدون دنياي در امنيت معماري بر درآمدي اعتماد: شكاف
بيژني شهريار
شاهد دانشگاه

روش هاي به نياز كشورها، در حياتي زيرساخت هاي متولي سازمان هاي به خصوص سازمان ها، به سايبري مكرر نفوذهاي توضيحات:
خدمات، لايه و شبكه زيرساخت لايه امنيتي معماري در موفق نه چندان تجربيات مي دهد. نشان را سايبري فضاي امنيت پيشرفته

رويكردي با كارگاه اين در مخاطبين است. رايج امنيتي معماري پياده سازي و طراحي روش هاي در متفاوتي رويكرد به نياز بيانگر

مي تواند آن پياده ساز كه مي شوند آشنا امنيت مديريت در (Zero Trust Architecture) اعتماد عدم بر مبتني معماري بنام

باشد. داشته مؤثري نقش كشور حياتي زيرساخت هاي و سازمان ها امنيت ارتقاي در

كوانتومي كليد توزيع شبكه هاي و سيستم ها
خدابنده مجيد دده خاني، اميرحسين عسگري، حميد رضازاده، فاطمه

تك فن

كليد توزيع پروتكل اولين و كوانتومي كليد توزيع ساختار در تأثيرگذار كوانتوم پايه اي مباحث ابتدا كارگاه اين در توضيحات:
از يكي و معرفي اوليه پروتكل هاي عملياتي چالش هاي سپس مي شود. بيان شنودگر شناسايي نحوه و آن خصوصيات كوانتومي،

شد. خواهد ارائه پروتكل اين اجراي آزمايشگاهي نتايج و تبيين موجود آزمايشگاهي ساختارهاي با منطبق امروزي پروتكل هاي

و توسعه شركت توسط كه نوري فيبر بستر در شبكه اين توپولوژي و كوانتومي كليد توزيع شبكه كاربرد و اهميت به آخر گام در

لايه هاي كاركرد نحوه و پرداخت خواهيم اجراست، حال در كشور اطلاعات فناوري و ارتباطات پژوهشگاه و نو فناوري هاي كاربرد

و سايبري امنيت كوانتومي، فناوري هاي حوزه هاي پژوهشگران و دانشجويان براي كارگاه اين شد. خواهد ارائه شبكه اين مختلف

لايه هاي كاركرد نحوه و كوانتومي كليد توزيع اوليه مفاهيم درباره كارگاه، پايان در شركت كنندگان و است شده طراحي اپتيك

داشت. خواهند جامعي درك كشور، در اجرا حال در كوانتومي كليد توزيع شبكه مختلف
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Zero Trust معماري رويكرد با 6G سيار مخابراتي شبكه هاي امنيت
آخود داد زهرا سرچشمه، محمديان محمدحسين
جمهوري رياست افتاي راهبردي مديريت مركز

امنيت سنتي راهكارهاي ،(O-RAN) باز راديويي دسترسي معماري و (6G) سيار مخابرات ششم نسل به گذار با توضيحات:
به كارگاه اين هستند. ناكارآمد (Multi-vendor) چندتأمين كننده اي محيط هاي در (Perimeter Security) پيراموني

مي پردازد. 6G O-RAN شبكه هاي در (Zero Trust Architecture - ZTA) صفر» اعتماد «عدم معماري پياده سازي

با (Micro-segmentation) پويا ريزبخش بندي ،OI و EY ،AI رابط هاي در حمله سطح تحليل شامل اصلي محورهاي

(Policy Decision Point - PDP) تصميم گيري نقطه مدل سازي و ،(Secure Isolation) امن ايزوله سازي از بهره گيري

سبك وزن مصنوعي هوش كاربرد همچنين، است. توزيع شده (Policy Enforcement Point - PEP) سياست اعمال نقاط با

Continuous Trust) اعتماد پيوسته ارزيابي براي (Federated Learning) فدرال يادگيري و (Lightweight AI)

شاخص هاي نهايت، در مي شود. بررسي نفوذ، و (Poisoning) مسموم سازي نظير بلادرنگ، حملات مهار و (Evaluation

خواهند تبيين پژوهشي چالش هاي كنار در محاسباتي سربار و ميلي ثانيه) ۱۰ (زير استنتاج تأخير جمله از (KPI) عملكرد كليدي

شد.

امنيت اثربخشي اعتبارسنجي تا كسب وكار پيامدهاي از نتيجه محور: سايبري امنيت
فاتحي معين

كاشف الكترونيكي امن مديريت

پيامدهاي كه نمي دهد نشان به تنهايي بلوغ، سطح افزايش و فني ارزيابي هاي اجراي امنيتي، تجهيزات استقرار توضيحات:
ميان ارتباط نتيجه محور، سايبري امنيت رويكرد معرفي با كارگاه اين شده اند. كنترل سازمان براي سايبري حملات بحراني

تبديل بر تمركز مي كند. بررسي را كنترل ها اثربخشي شواهد و فناوري وابستگي هاي غيرقابل تحمل، رويدادهاي كسب وكار، اهداف

دنبال بانكي خدمات در ساختگي موردي مطالعه يك با مطالب است. ارزيابي قابل و مشخص سناريوهاي به مديريتي دغدغه هاي

معيار و كليدي وابستگي هاي اثر، آستانه و مي كنند تعريف را نامطلوب پيامد يك مدرس، راهنمايي با شركت كنندگان مي شود.

ارائه شده رويكرد است. كوتاه كاربرگ يك تكميل و روش درك بر فشرده نسخه تمركز مي سازند. مشخص را آن اعتبارسنجي اوليه

نيست. وابسته خاصي فروشنده يا محصول به و است بلوغ ارزيابي و ريسك مديريت مكمل
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پياده سازي تا دارايي شناسايي از صنعتي: سايبر-فيزيكي سامانه هاي عملي امن سازي
امنيتي كنترل هاي

صياد مهدي
صنعتي سامانه هاي امنيت گروه

دسترس در به شديدي وابستگي خود، عملياتي ماهيت دليل به (CPS/OT) سايبر-فيزيكي و صنعتي محيط هاي توضيحات:
عملياتي فناوري و (IT) اطلاعات فناوري شبكه هاي روزافزون همگرايي دارند. (Safety) فيزيكي ايمني و (Availability) بودن

كه است داده قرار پيچيده اي سايبري تهديدات معرض در را زيرساخت ها اين ،(Industry 4.0) صنعت چهارم نسل در (OT)

صنعتي محيط هاي در عملياتي چالش هاي بر تمركز با تخصصي كارگاه اين شوند. منجر جاني و فيزيكي خسارات به مي توانند

استانداردهاي دادن قرار مبنا با دهد. پوشش را كارخانه كف واقعيت هاي و امنيتي تئوري هاي ميان فاصله مي كند تلاش واقعي،

تحليل دارايي ها، شناسايي فرايند شركت كنندگان ،NIST SP 800-82 راهنماي و IEC 62443 سري نظير مرجع بين المللي

در امنيت راه نقشه يك قالب در عميق دفاعي كنترل هاي نهايت در و پيامدمحور متدولوژي هاي با سايبر-فيزيكي ريسك هاي

مي گيرند. فرا را خود سازمان

AI RMF 1.0 متدولوژي با مصنوعي هوش مخاطرات مديريت چارچوب
جابري مهرداد

اصفهان دانشگاه

سازمان هاي در امنيتي مخاطرات بر تمركز با مصنوعي، هوش ريسك مديريت اصلي مفاهيم معرفي هدف با كارگاه اين توضيحات:
منظور اين به مي شود. مطرح حوزه اين در ارائه دهنده تجربيات و شده برنامه ريزي AI RMF 1.0 چارچوب از استفاده با و IT

كارگاه اين مي شود. پرداخته AI RMF 1.0 چارچوب توضيح به سپس و شده معرفي ريسك مديريت كليدي مفاهيم ابتدا

معرفي با و نموده بررسي را مصنوعي هوش از استفاده و عمر چرخه توسعه، در موجود مخاطرات مهم ترين دارد قصد همچنين

اين ديگر، سوي از نمايد. مطرح آن مخاطرات مديريت در را يك هر نقش مصنوعي، هوش عمر چرخه در ذي نفعان مهم ترين

تهيه (Generative AI) مولد مصنوعي هوش از استفاده مختص كه مي پردازد NIST AI 600 چارچوب معرفي به كارگاه

با امن ارتباط از عملي مثال هاي كارگاه اين انتهاي در مي كند. معرفي حوزه اين در را امنيتي مخاطرات مهم ترين و است شده

مي شود. ارائه GAI
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راهكارهاي و كشور حياتي زيرساخت هاي و صنعتي كنترل سيستم هاي در بدافزاري تهديدات
آن ها با مقابله

ملكي راد بهاره احمديان، محمدمهدي دكتر
امن پرداز شركت هاي گروه امن پرداز)، (پيشگامان امنان شركت

،RTU ،PLC برنامه پذير منطقي كنترل گرهاي نظير برنامه ريزي قابل كنترلي سيستم هاي از كشور، صنايع امروزه توضيحات:
صنايع عمده در متأسفانه داشته، وجود سيستم ها اين در كه پيشرفت هايي عليرغم مي نمايند. استفاده اسكادا سيستم هاي و DCS

بگيرند. قرار سايبري حملات مورد كه شده باعث امر همين و بوده بسياري ضعف هاي داراي بدافزاري تهديدات ديدگاه از كشور

نيز مخربي اثرات است ممكن بلكه شود، توليد توقف باعث مي تواند نه تنها مذكور بخش هاي در نارسايي هرگونه بروز كه آنجا از

امنيت بهبود و تهاجمي و تدافعي راهكارهاي پياده سازي و APT و بدافزاري تهديدات شناخت اهميت ازاين رو گذارد، جاي بر

ضمن و شد خواهد پرداخته مرتبط موضوعات اهم به فشرده شكل به ارائه اين در مي شود. احساس بيش ازپيش سيستم ها اين

صنايع براي ارائه اين شد. خواهد ارائه نيز مرتبط عملي دموهاي و راهكارها كشور، در حملات واقعي سناريوهاي نمونه بررسي

مرتبط وزارتخانه هاي و ... و خودروسازي سنگ آهن، مس، فولاد، آب، برق، پتروشيمي، پالايش، گاز، نفت، نظير كشور مختلف

داشت. خواهد اجرايي كاربرد

بزرگ زباني مدل هاي ايمني مهندسي
دري نوگوراني صادق كساني، فاطمه

مدرس تربيت دانشگاه كامپيوتر و برق مهندسي دانشكده

عامل هاي و برنامه نويسي ابزارهاي هوشمند، سامانه هاي و دستيارها در فعال مؤلفه به بزرگ زباني مدل هاي امروزه توضيحات:
مستقيم تعامل اجرايي ابزارهاي و بلندمدت حافظه هاي APIها، داده، پايگاه هاي با موارد از بسياري در و شده اند تبديل مصنوعي

و معماري سطح در مسئله اي به بزرگ زباني مدل هاي امنيت و نبودن) (خطرناك ايمني مسئله كه شده سبب امر همين دارند.

اطلاعات دستور، است. سيستم رفتار بر اثرگذار اجزاي از يكي تنها كاربر ورودي معماري هايي، چنين در شود. تبديل مهندسي

تأثير سيستم رفتار يا خروجي بر مي توانند همگي ... و APIها ابزارها، حافظه، خارجي، منابع از بازيابي شده داده هاي زمينه اي،

توانمندي، بر علاوه كه است زباني مدل هاي بر مبتني سامانه هايي طراحي دنبال به بزرگ زباني مدل هاي ايمني مهندسي بگذارند.

توضيح از تركيبي و عمل گرا رويكردي با حوزه اين مفاهيم مهم ترين با كارگاه، اين در باشند. كنترل پذير و اعتماد قابل امن، ايمن،

مي كنيم. معرفي را موجود راهكارهاي نهايتاً و مي شويم آشنا عملي نمونه هاي و نظري
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موبايل امنيت بر مروري
كشاني اميرمحمد

جمهوري رياست افتاي راهبردي مديريت

برنامه ها امنيت سازماني، و فردي زندگي در هوشمند دستگاه هاي از استفاده روزافزون گسترش با حاضر، عصر در توضيحات:
جامع بررسي به ارائه اين است. شده تبديل سايبري امنيت حوزه چالش هاي حياتي ترين از يكي به موبايل زيرساخت هاي و

ادامه، در مي پردازد. حمله تكنيك هاي و بردارها محبوب ترين و آن ها امنيتي معماري ،(iOS و (اندرويد موبايل اصلي پلتفرم هاي

،(Runtime Hooking) اجرا زمان در برنامه ها رفتار تحليل ديناميك، و ايستا تحليل از اعم امنيتي ارزيابي اصلي روش هاي

ديدگاه يك ايجاد ارائه، اين هدف مي گيرند. قرار بحث مورد نوظهور تهديدات نيز و معكوس مهندسي حوزه كاربردي ابزارهاي

رايج آسيب پذيري هاي با مقابله و تحليل شناسايي، جهت علاقه مندان و متخصصان براي موبايل امنيت از كاربردي و ساختاريافته

است.

و تهديدات كاهش راهكارهاي پرامپت، تزريق حملات سيستماتيك رده بندي سندباكس: از فرار
LLM امن استقرار در باز چالش هاي

محمودي نژاد عسل داودي پور، كيارش طباطبايي، سيداميرحسين آتاني، ابراهيمي رضا
گيلان دانشگاه كامپيوتر علوم و مهندسي گروه هاي

در (LLM) بزرگ زباني مدل هاي بر مبتني سيستم هاي آسيب پذيري مهم ترين به عنوان پرامپت تزريق حملات توضيحات:
هوش امنيت حوزه در نوظهور تهديد اين جامع بررسي به كارگاه اين است. شده معرفي ۲۰۲۵ سال در OWASP رتبه بندي

چندوجهي، غيرمستقيم، مستقيم، حملات شامل پرامپت تزريق حملات كامل رده شناسي با شركت كنندگان مي پردازد. مصنوعي

حملات برخي عملي پياده سازي با كارگاه اين در مي شوند. آشنا زنجيره اي تكنيك هاي و هوشمند، عوامل و ابزارها از بهره برداري

نمايش مزبور سيستم هاي استقرار و طراحي در شكست نقاط و چالش ها عامل محور، مصنوعي هوش واقعي سيستم هاي روي بر

مورد تشخيص روش هاي و معماري دفاع هاي ورودي، پيش پردازش جمله از موجود دفاعي راهكارهاي همچنين مي شوند. داده

شركت كنندگان به باز، پژوهشي چالش هاي بررسي و واقعي حملات از موردي مطالعات ارائه با كارگاه اين مي گيرد. قرار بررسي

شامل و شده طراحي نظري-عملي به صورت كارگاه كنند. پيدا آن با مقابله راه هاي و تهديد اين از عميقي درك تا مي كند كمك

مي باشد. گروهي بحث و پاسخ و پرسش جلسات
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نهفته سامانه هاي در فريمور امنيتي ارزيابي و تحليل روش هاي
اخلاص زبوري مسعود

شريف انرژي فناوري و علوم پژوهشكده

ازاين رو، دارد. تجهيزات امنيتي قابليت هاي پياده سازي و سخت افزار راه اندازي و كنترل در مستقيمي نقش فريمور توضيحات:
بررسي بر علاوه تحليل اين كند. فراهم تجهيز يك امنيت سطح و رفتار ساختار، درباره ارزشمندي اطلاعات مي تواند فريمور تحليل

نيز را فريمور پيكربندي و كد در موجود امنيتي ضعف هاي شناسايي امكان اعتماد، زنجيره و اصالت يكپارچگي، مانند سازوكارهايي

بررسي فريمور، استخراج جمله از امنيتي، ارزيابي و تحليل مختلف روش هاي عملي، رويكردي با كارگاه، اين در مي سازد. فراهم

و ايستا ارزيابي جمله از مفاهيمي و Ghidra مانند ابزارهايي با شركت كنندگان مي شود. معرفي آسيب پذيري، شناسايي و كد

ضعف هاي تحليل و شناسايي روش هاي از نمونه هايي و شده آشنا فريمور شبيه سازي و اصالت سنجي سازوكارهاي فريمور، پوياي

كرد. خواهند بررسي را فريمور در امنيتي

بدافزار هوشمند تحليل و معكوس مهندسي ويندوز، اجرايي فايل هاي ساختار تحليل
رضائي سجاد كياني، رسول

جمهوري رياست افتاي راهبردي مديريت مركز

تشكيل را بدافزارها همچنين و سرويس ها نرم افزارها، اجراي اصلي هسته ويندوز، سيستم عامل اجرايي فايل هاي توضيحات:
سايبري، امنيت مسائل فهم در كليدي نقش سيستم عامل، با آن ها تعامل نحوه و فايل ها اين دروني ساختار عميق درك مي دهند.

به كاربردي، رويكردي با آموزشي كارگاه اين دارد. پيشرفته تهديدات كشف و معكوس مهندسي ديجيتال، فارنزيك بدافزار، تحليل

فرآيندهاي با را شركت كنندگان و مي پردازد حافظه در اجرا سطح تا باينري سطح از ويندوز اجرايي فايل هاي ساختار كامل بررسي

آشنا مشكوك رفتارهاي شناسايي و ساختاري، اطلاعات استخراج حافظه، در فايل ها بارگذاري نحوه پويا، تحليل و استاتيك تحليل

مي كند.

(Threat Hunting in OT Networks) صنعتي شبكه هاي در تهديد شكار
عظيمي زهرا

جمهوري رياست افتا راهبردي مديريت مركز

ايجاد از پيش مهاجمان رفتار تحليل و شناسايي صنعتي، كنترل سامانه هاي عليه سايبري تهديدات گسترش با توضيحات:
شناسايي در آن كاربرد و (OSINT) باز منبع اطلاعات مفهوم ابتدا كارگاه اين در دارد. ويژه اي اهميت صنعتي فرايند در اختلال

مراجع از يكي به عنوان MITRE ATT&CK for ICS بين المللي چارچوب سپس مي شود. معرفي صنعتي سايبري تهديدات

از استفاده با ادامه، در شد. خواهد بررسي صنعتي شبكه در مهاجمان استفاده مورد تكنيك هاي و تاكتيك ها شناخت براي مهم

از استفاده با شركت كنندگان كارگاه، عملي بخش در شد. خواهد نگاشت چارچوب اين به مهاجم رفتار واقعي، موردي مطالعه يك

بررسي چالش ها حل قالب در را صنعتي شبكه در تهديد شكار سناريوي يك ،Wireshark نظير ابزارهايي و شبكه ترافيك شواهد

است. صنعتي شبكه هاي در تهديد شكار فرايند از عملي درك ايجاد چالش ها، اين هدف كرد. خواهند
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سايبري امنيت در مصنوعي هوش آسيب پذيري: كشف تا تهديد شكار و بدافزار تحليل از
كرمي حسين

امن پرداز

دوگانه و قدرتمند ابزاري به و داده تغيير بنيادين شكلي به را سايبري امنيت پارادايم مصنوعي هوش حاضر، عصر در توضيحات:
در مصنوعي هوش تحول آفرين و كليدي نقش بر اختصاصي به طور كارگاه اين است. شده تبديل مهاجمان و مدافعان دست در

سنتي روش هاي از تشخيص متدولوژي هاي تحول و بدافزارها رفتار دقيق كالبدشكافي با و دارد تمركز سايبري امنيت ابعاد تمام

كه مي گيرند ياد كاربردي دوره اين در شركت كنندگان مي پردازد. ناهنجاري و رفتار بر مبتني مدرن روش هاي به امضا بر مبتني

خودكار كشف همچنين و معكوس مهندسي مشكوك، فايل هاي سريع تحليل براي مصنوعي هوش مدل هاي و ابزارها از چگونه

استفاده نحوه و پرداخته نيز فناوري تاريك جنبه هاي به كارگاه مقابل، سمت در ببرند. بهره نرم افزارها سورس كد در آسيب پذيري ها

حملات اجراي و دفاعي مكانيزم هاي زدن دور خودتطبيق پذير، و پيچيده بدافزارهاي توليد براي را مصنوعي هوش از مهاجمان

قابليت هاي و الگوريتم ها نهايت، در مي كند. تحليل هويت) جعل و هدفمند فيشينگ (مانند طبيعي فوق العاده اجتماعي مهندسي

مي شود. تبيين پيشرفته تهديدات شكار و الگوشناسي جهت EDR سامانه هاي در به كاررفته مصنوعي هوش

آزمون و تشخيص قابل سناريوهاي به تهديدات تبديل تهديد: فرضيه
زيادرپور سجاد خدابخشي، وحيد

شاپرك كاشف، الكترونيكي امن مديريت

شناسايي براي به تنهايي فايل هش يا دامنه ،IP مانند پراكنده كننده شاخص هاي به اتكا سايبري، امنيت فضاي در توضيحات:
آزمون قابل و اندازه گيري قابل فهم، قابل سناريوهاي شكل به را تهديدات دارند نياز سازمان ها نيست. كافي پيشرفته تهديدات

تهديد، دانش تبديل يعني مي شود؛ مطرح هدف همين با دقيقاً تهديد» «فرضيه يا Threat Hypothesis مفهوم كنند. تحليل

كنترل هاي به و اعتبارسنجي جست وجو، واقعي محيط در را آن ها بتوان كه فرضيه هايي به سازمان حياتي دارايي هاي و مهاجم رفتار

Threat ،MITREATT&CK با آن ارتباط و آن اصلي اجزاي ،Threat Hypothesis مفهوم ارائه، اين در كرد. تبديل دفاعي

نشان همچنين مي شود. بررسي Threat-Informed Detection Engineering و Threat Intelligence ،Hunting

مسير هدف، دارايي شامل عملياتي سناريوي يك به امنيتي كلي نگراني يك از مي تواند تهديد فرضيه يك چگونه كه مي شود داده

تهديد فرضيه نقش تبيين ارائه، اين اصلي هدف شود. تبديل آزمون روش و كشف منطق لاگ، شواهد مهاجم، تكنيك حمله،

به صورت رخدادها، به صرف واكنش به جاي مي كند كمك امنيتي تيم هاي به كه رويكردي است؛ تهديدمحور سايبري دفاع در

دهند. بهبود را سازمان دفاعي شكاف هاي و كنند اعتبارسنجي و كشف شناسايي، را محتمل تهديدات پيش دستانه
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نرم امنيت و شناختي تهديدات فناوري زيست بوم معرفي
ربيعي هاني محمديان، امين ترك لاداني، بهروز

نرم امنيت و شناختي تهديدات تخصصي هسته و پيشرفته فناوري هاي توسعه پژوهشگاه اصفهان، دانشگاه

اجتماعي فيزيكي، ابعاد كه است چندبعدي و پيچيده حوزه اي بلكه نيست، فني موضوع يك تنها سايبري امنيت امروزه توضيحات:
اقتصادي اجتماعي، فرهنگي، گسترده تهديدهاي و فرصت ها اجتماعي، شبكه هاي و مصنوعي هوش رشد دربرمي گيرد. را انساني و

پيشرفته اجتماعي مهندسي و شناختي حوزه به فني آسيب پذيري هاي از تهديدها كانون ميان، اين در است. آورده پديد سياسي و

مانند سنتي ابزارهاي ازاين رو، است. يافته تغيير انسان رفتار و ذهن به زيرساخت ها و ماشين ها از حملات هدف و شده جابه جا

ضروري نيز انسان ها باور و تصميم گيري قضاوت، ادراك، از دفاع و نيستند كافي به تنهايي ضدويروس و آتش ديواره رمزنگاري،

نرم، امنيت و شناختي تهديدات فناوري زيست بوم معرفي به كارگاه اين مي شود. ناميده نرم امنيت كه چيزي همان است؛

پژوهشگران، آماده سازي ضرورت بر و مي پردازد جهاني بازار و پژوهش وضعيت و مقابله راهكارهاي كليدي، فناوري هاي و مباني

مي كند. تأكيد ملي سياست گذاري و فناور شركت هاي سرمايه گذاري

آسيب پذيري از سوءاستفاده با هدفمند APT عمليات يك تشريح حمله: يك آناتومي
ذخيره سازي تجهيزات در Zero-Day

اميني علي
گراف

لايه هاي به و كرده عبور سيستم عامل مرز از مهاجمين حياتي، زيرساخت هاي عليه جديد سايبري پيشرفته حملات در توضيحات:
يكي به نرم افزار، و سخت افزار بين اتصال نقطه به عنوان فريمور رسيده اند. ذخيره سازي، تجهيزات Firmware جمله از عميق تر،

غيرقابل بازگشت نابودي و سيستم كامل كنترل امكان لايه، اين در نفوذ چراكه است؛ شده تبديل APT گروه هاي اصلي اهداف از

گرفته ناديده سايبري امنيت ديدگاه از اغلب زيرساخت ها، در حياتي و زيرين لايه اي به عنوان فريمور، امنيت مي كند. فراهم را

گروه يك از واقعي حمله مطالعه يك پايه بر كارگاه اين است. كرده بيشتر مهاجمان براي را لايه اين جذابيت امر همين و مي شود

تكنيك هايي با آن تركيب و Zero-Day آسيب پذيري يك از بهره برداري با مهاجم آن در كه حمله اي است. شده طراحي APT

در و نابودي براي را زنجيره اي ،Stack در موجود آسيب پذيري Exploit و SCSI مستقيم دستورات ارسال كد، تزريق مانند

مي كند. اجرا ذخيره سازي لايه تجهيزات كردن خارج مدار از نهايت
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كارگاه ها اطلاعات

۱۴۰۵ مهرماه ۲۷ دوشنبه، روز در آموزشي كارگاه هاي زمان بندي برنامه
اميركبير صنعتي دانشگاه كامپيوتر علوم و رياضي دانشكده برگزاري: محل
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كوانتومي امنيت به گذار راه

تبادل پروتكل هاي با آشنايي
مبتني هويت شده احراز كليد

(PAKE) گذرواژه بر

امنيتي چالش هاي بررسي
ارتباطات دسترسي كنترل

شبكه هاي در بلادرنگ
صنعتي اشيا اينترنت

اشيا: اينترنت امنيت
و تهديدها چالش ها،
از حفاظت راهكارهاي

متصل سامانه هاي
كارگاه عنوان

انفورماتيك خدمات شركت اميركبير صنعتي دانشگاه و ارتباطات پژوهشگاه
اطلاعات فناوري

و رمزنگاري تخصصي هسته
پژوهشگاه ، امن پروتكل

پيشرفته فناوري هاي توسعه
ارائه دهنده

بر درآمدي اعتماد: شكاف
دنياي در امنيت معماري

مرز بدون
توزيع شبكه هاي و سيستم ها

كوانتومي كليد
توزيع شبكه هاي و سيستم ها

كوانتومي كليد كارگاه عنوان

ت
راح

ست
ا

شاهد دانشگاه

ت
راح

ست
ا

فن تك شركت

ت
راح

ست
ا

فن تك شركت ارائه دهنده
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۱۴۰۵ مهرماه ۲۸ شنبه، سه روز در آموزشي كارگاه هاي زمان بندي برنامه
اميركبير صنعتي دانشگاه كامپيوتر علوم و رياضي دانشكده برگزاري: محل

۱۵:۰۰ - ۱۶:۳۰
۱۴

:۳۰
-۱

۵:۰
۰

۱۳:۰۰ - ۱۴:۳۰

۱۱:
۳۰

-۱
۳:۰

۰

۱۰:۰۰ - ۱۱:۳۰

۹:۳
۰-

۱۰:
۰۰

۸:۰۰ - ۹:۳۰ ساعت

فايل هاي ساختار تحليل
مهندسي ويندوز، اجرايي

هوشمند تحليل و معكوس
لپ تاپ) (نيازمند بدافزار

فايل هاي ساختار تحليل
مهندسي ويندوز، اجرايي

هوشمند تحليل و معكوس
بدافزار

موبايل امنيت بر مروري
مخابراتي شبكه هاي امنيت
معماري رويكرد با 5G سيار

Zero Trust
كارگاه عنوان

ه ها
رگا

كا
ات

خص
مش

افتا افتا افتاي راهبردي مديريت
جمهوري رياست

راهبردي مديريت مركز
جمهوري رياست افتاي ارائه دهنده

نتيجه محور: سايبري امنيت
تا كسب وكار پيامدهاي از
اثربخشي اعتبارسنجي

امنيت

مخاطرات مديريت چارچوب
متدولوژي با مصنوعي هوش

AI RMF 1.0

رده بندي سندباكس: از فرار
تزريق حملات سيستماتيك
كاهش راهكارهاي پرامپت،

در باز چالش هاي و تهديدات
LLM امن استقرار

مدل هاي ايمني مهندسي
بزرگ زباني كارگاه عنوان

امن مديريت شركت
كاسپين الكترونيكي اصفهان دانشگاه علوم و مهندسي گروه هاي

گيلان دانشگاه كامپيوتر
و برق مهندسي دانشكده
تربيت دانشگاه كامپيوتر

مدرس
ارائه دهنده

سامانه هاي عملي امن سازي
از صنعتي: سايبرفيزيكي
تحليل و دارايي شناسايي

پياده سازي تا ريسك
امنيتي كنترل هاي

سامانه هاي عملي امن سازي
از صنعتي: سايبرفيزيكي
تحليل و دارايي شناسايي

پياده سازي تا ريسك
امنيتي كنترل هاي

ارزيابي و تحليل روش هاي
در فريمور امنيتي
نهفته سامانه هاي

در بدافزاري تهديدات
و صنعتي كنترل سيستم هاي
كشور حياتي زيرساخت هاي
آن ها با مقابله راهكارهاي و

كارگاه عنوان

سامانه هاي امنيت گروه
صنعتي

سامانه هاي امنيت گروه
صنعتي

و علوم پژوهشكده
شريف انرژي فناوري هاي

امن (پيشگامان امان شركت
آرمان) ارائه دهنده

شبكه هاي در تهديد شكار
لپ تاپ) (نيازمند صنعتي

شكار و بدافزار تحليل از
آسيب پذيري: كشف تا تهديد

امنيت در مصنوعي هوش
سايبري

تبديل تهديد: فرضيه
قابل سناريوهاي به تهديدات

آزمون و تشخيص

تشريح حمله: يك آناتومي
هدفمند APT عمليات يك

از سوءاستفاده با
Zero-Day آسيب پذيري
ذخيره سازي تجهيزات در

كارگاه عنوان

افتا امن پرداز شاپرك شركت گراف شركت ارائه دهنده
فناوري زيست بوم معرفي

امنيت و شناختي تهديدات
نرم

فناوري زيست بوم معرفي
امنيت و شناختي تهديدات

نرم
كارگاه عنوان

ت
راح

ست
ا

ت
راح

ست
ا

پژوهشگاه اصفهان، دانشگاه
پيشرفته فناوري هاي توسعه
تهديدات تخصصي هسته ـ

نرم امنيت و شناختي

ت
راح

ست
ا

پژوهشگاه اصفهان، دانشگاه
پيشرفته فناوري هاي توسعه
تهديدات تخصصي هسته ـ

نرم امنيت و شناختي
ارائه دهنده

تصميم گيري ذيل شرح به دكتري رساله هاي ارزيابي گرديدنتايج تصميم گيري ذيل شرح به دكتري رساله هاي ارزيابي نتايج
گرديد
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برترين ها
برتر رساله هاي

گرديد: تصميم گيري ذيل شرح به دكتري رساله هاي ارزيابي نتايج

رتبه بندي راهنما (اساتيد) استاد محل دانشگاه
تحصيل

نام و نام
خانوادگي رديف

تقدير شايسته ، سلماسي زاده محمود دكتر
مهاجري جواد دكتر شريف صنعتي محمدمهدي

مدبري ۱

تقدير شايسته دخيل محمد سيد دكتر
عليان اصفهان صنعتي دادخواه پرچهر ۲

تقدير شايسته افشار احمد دكتر صنعتي
اميركبير عظيمي زهرا ۳

تقدير شايسته احمدي محمود دكتر رازي ايزدي سعادت ۴

برتر پايان نامه هاي
گرديد: تصميم گيري ذيل شرح به ارشد كارشناسي پايان نامه ارزيابي نتايج

رتبه بندي راهنما (اساتيد) استاد محل دانشگاه
تحصيل

نام و نام
خانوادگي رديف

برتر رفيعي مجتبي دكتر اصفهان ابري مهدي ۱

تقدير شايسته دكتر ، پهلواني پيمان دكتر
صادقي صادق

پايه علوم
زنجان جوادي عليرضا ۲

تقدير شايسته دكتر ، پهلواني پيمان دكتر
صادقي صادق

پايه علوم
زنجان

اميرحسين
صفري ۳

تقدير شايسته صفخاني معصومه دكتر دبير تربيت
رجايي شهيد قرباني فرد محمود ۴

تقدير شايسته رفيعي مجتبي دكتر اصفهان فاطمه السادات
سيدقاسمي ۵
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برتر دانشجويي شاخه هاي
گيلان دانشگاه ـ مشترك اول رتبه شاخه

آتاني ابراهيمي رضا دكتر شاخه: مسئول •

سينا و مجتبي زاده عرفان بلارك، اميرسعيد صحرايي، فاطمه آذرنوش، هيراد باقرنيا، اميرحسين حسين نژاد، آبتين اعضا: •
نظمي

اصفهان دانشگاه ـ مشترك اول رتبه شاخه
ترك لاداني بهروز دكتر شاخه: مسئول و انجمن نماينده •

و مرادي جواد واعظ زاده، سبحان عباسي، محمدمتين مشرفي، محسن جيحاني، محمدصادق موسوي سجّاد، تيام اعضا: •
رجبي سپهر

شريف صنعتي دانشگاه ـ دوم رتبه شاخه
احمدي سياوش دكتر شاخه: مسئول و انجمن نماينده •

دانيال الناز نجاري، ندا دست آبادي، حميدرضا انصاري، عليرضا احمدي، محمدصادق حامد نژاد، فربدوش انجمن: نماينده •
ديباجي محمد و
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اشتغال و اميد كافه
فراهم كردن و صنعت و دانشگاه ميان مؤثر ارتباطي ايجاد هدف با اشتغال» و اميد «كافه داده، امنيت و رمز كنفرانس حاشيه در
نام ادامه، در مي شود. برگزار داده امنيت حوزه كارآفرينان و مديران دانشجويان، متخصصان، ميان مستقيم تعامل براي بستري

است. آمده اشتغال و اميد كافه بخش در مشاركت كننده شركت هاي

(تاكيان) كيان امن توسعه •

(سورين) نو راه فناوري •

گراف •

ناد •

پردازش سبا •

پرداز امن •

پرداز تدبير رايانه اي گروه •

(تك فن) نو فناوري هاي كاربرد و توسعه •

آروان ابر •

سيگما •

ايران هاست •

تيام پرداز رويال •

ديجي كالا •

پيام پرداز •

برنزي حامي ـ مهسان •

طلايي حامي ـ شاپرك •

طلايي حامي ـ اطلاعات فناوري و ارتباطات پژوهشگاه •

طلايي حامي ـ زعيم الكترونيك صنايع •

طلايي حامي ـ ارتباط فراز •

متيران •

اميركبير دانشگاه فناوري و علم پارك •
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